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Informationen zum R/3-Sicherheitsleitfaden

Der R/3-Sicherheitsleitfaden besteht aus drei Banden:

R/3-Sicherheitsleitfaden BAND I: R/3-Sicherheitsservices im Uberblick

R/3-Sicherheitsleitfaden BAND II: R/3-Sicherheitsservices im Detall

R/3-Sicherheitsleitfaden BAND IlI: Checklisten

R/3-Sicherheitsleitfaden BAND I: R/3-Sicherheitsservices im Uberblick

Der R/3-Sicherheitsleitfaden BAND | bietet einen allgemeinen Uberblick tber die in R/3 angebotenen
Sicherheitsservices. In BAND | kdnnen Sie sich mit diesen Services vertraut machen, z. B. bevor Sie
ein Sicherheitskonzept ausarbeiten oder ein R/3-System installieren.

R/3-Sicherheitsleitfaden BAND Il: R/3-Sicherheitsservices im Detail

Der R/3-Sicherheitsleitfaden BAND Il behandelt die technischen Aspekte der Sicherheit im R/3-System.
Er beschreibt die erforderlichen Aufgaben und enthélt unsere Empfehlungen zu den verschiedenen
Komponenten des R/3-Systems. Verwenden Sie BAND I, sobald Sie ein Sicherheitskonzept ausgear-
beitet haben und dieses flr Ihr R/3-System implementieren wollen.

R/3-Sicherheitsleitfaden BAND Ill: Checklisten

Der R/3-Sicherheitsleitfaden BAND Il enthalt Checklisten zu den in BAND Il behandelten Themen.
Anhand dieser Checklisten kdnnen Sie die ergriffenen MaRnhahmen erfassen, Uberprifen und tber-
wachen.

Aktualisierungen

Nach Bedarf veréffentlichen wir aktualisierte Versionen dieses Leitfadens, die Sie regelmaf3ig im
SAPNet finden.

Gultige Releases

Diese Version des R/3-Sicherheitsleitfadens gilt fir R/3-Release 3.0, 3.1 und 4.0. Verweise auf andere
Releases sind ggf. explizit angegeben.

iv Version 2.0a: 06. July 1999 SAP AG
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Typografische Konventionen

Die folgende Tabelle erklart die Bedeutung der verschiedenen Formate und Symbole in diesem Leit-
faden.

Tabelle 1: Typografische Konventionen

Diese Darstellung wird verwendet

Text auf Bildschirmbildern fur Texte, die vom Bildschirmbild zitiert werden, z. B. Systemmeldungen,
Feldnamen, Bildschirmtiberschriften, Meniititel und MenUtexte

Benut zer ei ngabe fur fest vorgegebene Benutzereingaben. Diese Begriffe oder Zeichen
kénnen Sie direkt im System eingeben.

<Vari abl e fur variable Benutzereingaben. Diese Begriffe und Zeichen in spitzen

Benut zer ei ngabe> Klammern sind jeweils durch geeignete Eingaben zu ersetzen.

NAMEN fur Reportnamen, Programmnamen, Transaktionscodes, Tabellennamen,
ABAP-Schlisselworter, Dateinamen und Verzeichnisse.

Buchtitel fur Verweise auf andere Biicher oder Dokumente.

Tastenschliissel fur Tasten auf Ihrer Tastatur. Dies kdnnen Funktionstasten wie z. B. F2 oder
die ENTER-Taste sein.

Nanmen von techni schen fir Namen von technischen Objekten auRerhalb des R/3-Systems (z. B.

bj ekt en UNIX- oder Windows-NT-Dateinamen oder Umgebungsvariablen).

Dieses Piktogramm kennzeichnet

g o ein Beispiel. Beispiele illustrieren komplexe Sachverhalte oder die Syntax

Beispiel von Benutzereingaben.
Hi . einen Hinweis. Hinweise enthalten wichtige Informationen wie z. B. Aus-

§ inweis ..
nahmen oder Sonderfélle.
eine Warnung. Warnungen sollen dazu beitragen, Fehler zu vermeiden, die

E D Achtung z. B. zu einem Verlust von Daten fiihren kénnen.

SAP AG Version 2.0a: 06. July 1999 \Y
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Kapitel 1: Einleitung

Der zunehmende Einsatz verteilter Systeme zur Verarbeitung und Verwaltung von Geschéftsdaten fihrt
auch zu steigenden Sicherheitsanforderungen. Bei einem verteilten System muR3 sichergestellt sein,
dal die Daten und Prozesse die Bedurfnisse eines Unternehmens unterstitzen, ohne unberechtigten
Zugriff auf kritische Informationen zu ermdglichen. Benutzerfehler, Nachlassigkeit oder Manipulations-
versuche am System durfen nicht Informations- oder Verarbeitungszeitverluste nach sich ziehen. Diese
Sicherheitsanforderungen gelten in gleichem Male fir das SAP-R/3-System. SAP bietet daher
zahlreiche Services, um den Sicherheitsanforderungen an das R/3-System gerecht zu werden.

Um unsere Services wirklich effektiv zu nutzen, missen Sie allerdings auch einen Beitrag leisten. Sie
missen bestimmen, welche spezifischen Sicherheitsanforderungen fir Ihr System gelten. Es ist ratsam,
die Anforderungen an die Systemsicherheit genau zu analysieren und Prioritaten zu definieren. Welche
Sicherheitsregeln gelten in Ihrem Unternehmen? Welche Informationen stufen Sie als kritisch ein? Wo
werden kritische Informationen abgelegt oder Ubertragen? Welche Sicherheitsoptionen sind zum Schutz
Ihrer kritischen Daten und lhrer Kommunikation verfugbar?

Sie sollten ein Sicherheitskonzept einfuhren, das diese Anforderungen und Prioritaten widerspiegelt.
Ihr Sicherheitskonzept muf3 sowohl von der Geschéftsfiihrung als auch von allen Mitarbeitern unter-
stutzt und geférdert werden. Es sollte im gesamten Unternehmen angewandt werden und lhre gesamte
IT-Infrastruktur einschlieRlich des R/3-Systems abdecken. Das Sicherheitskonzept sollte alle fur Ihr
System wesentlichen Sicherheitsaspekte umfassen. Zu den wichtigsten Sicherheitsaspekten gehdren:

Benutzerauthentifizierung
Berechtigungsschutz
Integritatsschutz
Vertraulichkeitsschutz
Unleugbarkeit (Verbindlichkeit)

Prifung und Protokollierung

Um lhr Sicherheitskonzept umzusetzen und Ihren Sicherheitsanforderungen an das R/3-System gerecht
zu werden, bieten wir eine Reihe von R/3-Sicherheitsservices an. Dazu zahlen:

Benutzerauthentifizierung
- R/3-Kennwortregeln
- Single Sign-On / Smartcard-Authentifizierung
- Erkennen und Verhindern unberechtigter Anmeldungen
R/3-Berechtigungskonzept

Berechtigungspriifung

Profilgenerator

Info-System Berechtigungen
Netzwerkkommunikation

SAProuter

Secure Network Communications (SNC)

SAP AG Version 2.0a: 06. July 1999 1-1
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Secure-Store-&-Forward-Mechanismen (SSF) und Digitale Signaturen
Prifung und Protokollierung

- Das Audit Info System (AIS)

- Das Security-Audit-Log

Sicherheit fur R/3-Internet-Anwendungen

Unsere Services sind so konzipiert, dal3 Sie die R/3-Sicherheit individuell und flexibel gestalten kénnen.
Sie entscheiden anhand lhrer Prioritaten, ob Sie alle oder nur einen Teil dieser Services einsetzen
wollen.

Der R/3-Sicherheitsleitfaden soll Sie bei der Nutzung unserer Services in Verbindung mit dem R/3-
System zu unterstiitzen. Der vorliegende Band des Leitfadens verschafft Ihnen einen Uberblick tiber die
sicherheitsrelevanten Services. Eine detaillierte Beschreibung der Konfigurierung und Verwaltung
unterschiedlicher sicherheitsrelevanter Komponenten des R/3-Systems finden Sie im R/3-
Sicherheitsleitfaden BAND IlI: R/3-Sicherheitsservices im Detail. BAND Il enthalt Checklisten zu
BAND II.

Der wichtigste Aspekt der Systemsicherheit ist immer lhr eigenes Sicherheitskonzept! Dieser Leitfaden
soll Ihnen bei der Aufstellung eines Sicherheitskonzepts helfen, er kann jedoch nicht lhren Beitrag an
Zeit und Mitteln ersetzen. Wir empfehlen Ihnen, der Einfilhrung lhres Sicherheitskonzepts und der
Erhaltung des gewulinschten Sicherheitsniveaus ausreichend Zeit und Ressourcen zu widmen.

1-2 Version 2.0a: 06. July 1999 SAP AG
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Kapitel 2: Sicherheitsaspekte

Bei der Einfuhrung lhres Sicherheitskonzepts missen Sie festlegen, welche Informationen oder
Prozesse als kritisch einzustufen sind und wie Sie diese schitzen wollen. Ihr Sicherheitskonzept sollte
z. B. folgende Aspekte umfassen:

Authentifizierung

Es ist wichtig, dal’ nur berechtigte Benutzer Zugriff auf IThr System haben und Unbefugte nicht
einfach eine ldentitat vortauschen kénnen!

Berechtigung

Es ist wichtig, daR Benutzer nur Aufgaben ausfithren ﬂSiCherheitsaSpekte\
0

kdnnen, fir die sie eine Berechtigung besitzen!
0

Integritat
Authentifizierung >

Es ist wichtig, daf3 Daten nicht unbemerkt geandert werden

konnen! Berechtigung >
Vertraulichkeit Integritit >
Es ist wichtig, Daten und Kommunikation vor unbefugtem —
Lesen und Abhéren zu schiitzen! Ve e >
Unleugbarkeit (Verbindlichkeit) Unleugbarkeit >
Es ist wichtig, die Zuverlassigkeit und rechtliche Priffung &Protokomeruna
Verbindlichkeit sicherzustellen!

¢) «\é\@(‘
Prifung und Protokollierung g\(‘ﬁ\e‘
Es ist wichtig, Aktivitaten und Ereignisse aufzuzeichnen,

um spater darauf zurtickgreifen zu kdnnen (z. B. Audits)!

Diese Aspekte werden nachfolgend genauer beschrieben.
Authentifizierung

Eine grundlegende und notwendige Sicherheitsaufgabe ist, die Authentizitit der Benutzer und
Informationen in einem System zu gewahrleisten. Sie muissen sicher sein, da3 die im System
operierenden Benutzer bekannte Benutzer sind, deren ldentitat nicht vorgetauscht werden kann. In R/3
bieten wir verschiedene Mechanismen, um die Benutzerkonten vor MilRbrauch zu schitzen. R/3
authentifiziert seine Benutzer standardmaRig anhand von Kennwoértern. Das R/3-System weist eine
Reihe von vorinstallierten Kennwortregeln auf, die Sie nach Bedarf noch erweitern koénnen.
Beispielsweise konnen Sie lhre Benutzer dazu veranlassen, regelméafig die Kennwdrter zu erneuern.
AuRerdem kénnen Sie bestimmte Worter und Zeichenkombinationen verbieten. R/3 sperrt Benutzer und
Sitzungen nach einer bestimmten Anzahl erfolgloser Anmeldeversuche, um zu verhindern, daR
unberechtigte Benutzer Zugang zum System erhalten. Dariiber hinaus kdnnen Sie mit unseren Secure
Network Communications (SNC) auch aufRerhalb des R/3-Systems eine Authentifizierung erméglichen.
Sie kdnnen z. B. mit SNC eine Single-Sign-On-Umgebung einrichten und dabei auch Smartcards zur
Authentifizierung verwenden. (Weitere Informationen erhalten Sie im Abschnitt
Benutzerauthentifizierung.)

SAP AG Version 2.0a: 06. July 1999 2-1
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Berechtigung

Es ist wichtig, daf3 Benutzer nur die Aufgaben ausfiihren kdnnen, fur die sie eine Berechtigung besitzen.
Die Organisation eines typischen Unternehmens ist in verschiedene Rollen unterteilt, und die Mitarbei-
ter, die diese Rollen Ubernehmen, erledigen bestimmte Aufgaben. Der Zugriff auf bestimmte Daten und
Prozesse sollte nur fir die entsprechenden Rollen méglich sein. Beispielsweise bendtigt ein Mitarbeiter
der Personalabteilung Zugriff auf die Abrechnungsprozesse und die Mitarbeiterdaten. Diese Informatio-
nen sollten Mitarbeitern anderer Abteilungen wie z. B. der Produktion oder des Verkaufs nicht zugang-
lich sein.

Das R/3-Berechtigungskonzept schitzt vor unberechtigtem Zugriff. Benutzer kbnnen nur die Transaktio-
nen und Programme verwenden, flr die sie eine explizite Zugriffsberechtigung besitzen. Wenn ein Be-
nutzer eine Transaktion oder ein Programm starten will, fihrt R/3 eine Berechtigungsprufung durch, be-
vor dem Benutzer der Zugriff gestattet wird. Hat der Benutzer nicht die korrekten Berechtigungen, ver-
weigert R/3 den Zugriff auf die entsprechenden Programme und Transaktionen.

Der Profilgenerator und das Info-System Berechtigungen erleichtern lhnen die Arbeit mit dem R/3-
Berechtigungskonzept. Der Profilgenerator bietet lhnen fur die Berechtigungsvergabe einen hierarchi-
schen Aufbau. Das Info-System Berechtigungen bietet lhnen eine leicht abrufbare Ubersicht tiber lhre
Berechtigungen und deren Zuordnungen.

Integritat

Sie mussen die Informationen, die Sie taglich verarbeiten, vor unberechtigten — irrtiimlichen oder beab-
sichtigten — Anderungen schiitzen. Wenn ein Benutzer eine Transaktion bearbeitet (z. B. eine Zahlung
auf ein Konto), mul er sicher sein kénnen, dal? die Informationen wahrend des gesamten Bearbeitungs-
vorgangs konsistent bleiben. AuRerdem muf er beim Zugreifen auf Daten sicher sein kdnnen, dal3 es
sich dabei um die zuletzt gespeicherten Daten handelt. Die Hard- und Software mufd erwartungsgemar
funktionieren und darf keine nicht definierten oder unerwiinschten Aktionen ausfiihren. Dieser Prozel3
mufl3 so gut funktionieren, dal das System als Ganzes stérungsfrei und ohne Datenverfalschung
arbeiten kann.

In R/3 werden zum Schutz der Integritat beispielsweise folgende Mechanismen verwendet (oder stehen
zur Verfigung):

R/3 schiitzt die Datenintegritat auf Datenbankebene Uber einen Sperrmechanismus.

Die Prasentationssoftware Uberprift die eigene Integritat, um sicherzustellen, daf} sie nicht selbst
Viren enthalt.

Uber die Secure-Store-and-Forward-Mechanismen (SSF-Mechanismen) stehen digitale Signaturen
zur Verfluigung, die von bestimmten Anwendungen verwendet werden. Digitale Signaturen dienen
nicht nur zum Nachweis der Identitat des "Unterzeichners”, sondern kénnen auch zum Nachweis
der Integritét eines signierten Datenpakets verwendet werden.

Zum Schutz der Integritdt des Datenaustauschs zwischen R/3-Komponenten kdénnen Sie SNC
sowie ein externes Sicherheitsprodukt in Verbindung mit R/3 verwenden.

R/3 protokolliert auch alle Importe und Exporte aus bzw. in das System.

2-2 Version 2.0a: 06. July 1999 SAP AG
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Vertraulichkeit

Seit jeher ist es notwendig, sensible und vertrauliche Informationen vor dem Lesen durch Unbefugte zu
schiitzen. Personliche Informationen werden beispielsweise mit dem Vermerk "vertraulich” versehen,
bevor sie weitergeleitet werden. Arbeitgeber sind verpflichtet, Informationen Uber Vertrage und
Mitarbeiter vertraulich zu behandeln. Datenschutzgesetze verbieten die Verbreitung personenbe-
zogener Daten. Informationen Uber das Unternehmen, die Kunden, Produkte und Prototypen werden in
einem Safe des Unternehmens verwahrt. Dieser Schutz wird auch auf Daten angewandt, die mit
elektronischen Medien gesichert oder Ubertragen werden.

Das R/3-Berechtigungskonzept stellt sicher, daR die Benutzer nur auf die Daten zugreifen dirfen, die
sie bendétigen. Um den Schutz der Vertraulichkeit auf R/3-Datentbertragungen anzuwenden, kdnnen
Sie mit SNC die zwischen den R/3-Komponenten Ubertragenen Daten verschlisseln. Unsere SSF-
Mechanismen verwenden die Verschliisselung auch zum "Verpacken" der Daten in sichere Formate,
den sogenannten digitalen Umschlagen, bevor die Daten Ubertragen oder gesichert werden.

Unleugbarkeit (Verbindlichkeit)

Der Beweis der Unleugbarkeit (Verbindlichkeit) elektronisch gesicherter oder tbertragener Daten ist im
elektronischen Handel (Electronic Commerce) unverzichtbar. Eine Nachricht wird als verbindlich ange-
sehen, wenn Sie garantieren kénnen, wer sie erstellt hat und dal3 sie korrekt ist. Nur so kann sich der
elektronische Handel in der heutigen Geschéaftswelt etablieren. Beispielsweise wollen Sie, bevor Sie
einen elektronischen (nicht ausgedruckten) Vertrag abschlieRen, sicher sein, dafl3 er verbindlich und
gultig ist. Daher mul3 es mdglich sein, die Authentizitat des Dokumentenabsenders sowie die Aktualitat
des Dokumenteninhalts nachzuweisen.

Uber die SSF-Mechanismen verwenden einige Anwendungen in R/3 digitale Signaturen, um die Un-
leugbarkeit sicherzustellen. In diesen Anwendungsgebieten werden handschriftliche Unterschriften
durch digitale Signaturen ersetzt, wodurch die Arbeitsprozesse automatisiert werden und gleichzeitig
bei der Unterzeichnung eine 100%ige ldentifizierung des Unterzeichners erfolgt.

Einige Anwendungen, die derzeit zur Erstellung digitaler Signaturen SSF verwenden (ab Release 4.0),
sind beispielsweise

das Qualitatsmanagement
das Produktdatenmanagement

die Produktionsplanung fur die Prozef3industrie

Prafung und Protokollierung

Das Aufzeichnen von Ereignissen und Aktivitaten ist auch fir ein spateres Nachschlagen wichtig.
Gewisse Informationen aufzubewahren ist nicht nur aus rechtlichen Griinden notwendig, Protokolle und
Prufungen kénnen sich fir die Uberwachung der Systemsicherheit und die Verfolgung von Ereignissen
bei Problemen als unentbehrlich erweisen. R/3 fiihrt eine Vielzahl von Protokollen fiir die System-
verwaltung, Uberwachung, Fehlerbehebung und Priifung. Das Audit Info System und das Security-
Audit-Log sind die zu den R/3-Sicherheitsservices gehdrigen Auditing-Werkzeuge. Zu den zusatzlichen
Protokollen zé&hlen die Systemprotokolle, die statistischen Aufzeichnungen im CCMS (Computing
Center Management System), Anderungsbelege fiir Business-Objekte und die Anwendungsproto-
kollierung.
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Kapitel 3: Die R/3-Sicherheitsservices

Im letzten Kapitel haben wir die Sicherheitsaspekte der Authentifizierung, Berechtigung, Integritat, Ver-
traulichkeit, Unleugbarkeit sowie der Prifung und Protokollierung beschrieben. Unsere R/3-Sicherheits-
services bieten auf der Basis dieser Aspekte Schutz. Abbildung 3-1 zeigt eine Ubersicht tiber die R/3-
Sicherheitsservices.

Sicherheit der
R/3-Internet-
Kennwérter Anwendungen

Verhindern unberechtigter Anmeldungen
Single Sign-On / Smartcard-Authentifizierung

Benutzerauthentifizierung

R/3-Berechtigungskonzept

Berechtigungsprifungen , = -
Profilgenerator =—
Infosystem Berechtigungen / / -~/ /

Fire- Web-
wall  Server

SAP REC

SAP-Gateway /
SAProuter

|| mjiEs|

Datei oder
Web-Server

Secure-Store-&-Forward-
Mechanismen

Netzwerkkommunikation

Prafung und Protokollierung

SAProuter
Secure Network Communications (SNC)

Audit Info System
Security-Audit-Log

Abbildung 3-1: Ubersicht iiber die R/3-Sicherheitsservices

In den folgenden Abschnitten werden die einzelnen Services genauer beschrieben.

SAP AG Version 2.0a: 06. July 1999

3-1



R/3-Sicherheitsleitfaden: BAND |
[ |1 4

Kapitel 3: Die R/3-Sicherheitsservices

Benutzerauthentifizierung

Das R/3-System wird mit eigenem Benutzerverwaltungsservice geliefert. Fir jeden Benutzer fuhrt das
R/3-System ein separates Konto — den Benutzerstammsatz — das alle spezifischen Informationen tber
einen Benutzer enthélt (z. B. Benutzernamen, Kennwort und Berechtigungen).

Um die Benutzer zu authentifizieren, verwendet das R/3-System als Standardmechanismus Kenn-
waorter. Zur Authentifizierung auBerhalb des R/3-Systems kénnen Sie auch ein externes Sicherheits-
produkt in Verbindung mit R/3 verwenden. Damit kdnnen Sie Funktionen wie das Single Sign-On oder
die Authentifizierung mit Smartcards nutzen. Aulerdem verhindert R/3 unberechtigte
Anmeldungen durch Benutzer- und Sitzungssperren. Diese Mechanismen werden im folgenden
genauer beschrieben.

R/3-Kennwortregeln

Wir liefern eine Reihe von Standardregeln fir Kennwdrter in R/3. Viele dieser Regeln kénnen Sie in Pro-
filparametern den Anforderungen Ihres Sicherheitskonzepts anpassen.

Einige der Standardregeln flr Kennwdrter lauten

Erstbenutzer erhalten ein Initialkennwort, das sie bei der
ersten Anmeldung &ndern mussen.

Kennworter haben eine Standardmindestlange von drei
Zeichen. (Sie kdnnen diesen Wert in einem Profilpara-
meter erhdhen.)

Kennworter kbnnen maximal acht Zeichen lang sein. Benutazr System Hile 7
Das erste Zeichen darf nicht ? oder ! sein. v || W «d x| &
Die ersten drei Zeichen des Kennworts diirfen in dieser CUmelsln  eves Remmme
Folge nicht im Benutzernamen vorkommen.
Die ersten drei Zeichen dirfen nicht identisch sein.
Mandant Il]l]h
Keines der ersten drei Zeichen darf ein Leerzeichen sein.
. Benutz TESTUSER
Das Kennwort darf nicht PASS oder SAP* lauten. FLEEET [TESTUSER]
Kennwart |3 3e 33 3030 3036
Die letzten funf Kennworter diirfen nicht wieder benutzt
werden.
. . Sprache I_
Der Benutzer kann sein Kennwort nur bei der Anmeldung
andern.
Sie kdnnen veranlassen, dal} Benutzer ihre Kennworter
regelmanig andern mussen.

Sie kénnen bestimmte Zeichenkombinationen verbieten. (040 (1) [000) ~ [hs0OT7 [INS | 0914 /7]

Abbildung 3-2: Kennworter
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Single Sign-On / Smartcard-Authentifizierung

Wenn Sie unsere Secure Network Communications und ein externes Sicherheitsprodukt (siehe
Abschnitt Netzwerkkommunikation) einsetzen, kdnnen Sie eine Single-Sign-On-Umgebung nutzen.
Diese muf3 durch ein externes Sicherheitsprodukt aufgebaut werden, damit SNC sie benutzen kann.

Mit Single Sign-On brauchen sich lhre Benutzer nur einmal zu authentifizieren, selbst wenn sie in
mehreren Systemen arbeiten. Sie melden sich bei einem externen Sicherheitsprodukt an; das Sicher-
heitsprodukt erstellt "Beglaubigungsinformationen" fir die Benutzer, die es dann an andere Systeme
wie R/3 weitergibt. Greift ein Benutzer auf ein durch ein Sicherheitsprodukt geschitztes System zu,
z. B. ein R/3-System, wird er auf der Grundlage der vom Produkt gelieferten Authentifizierungsinfor-
mationen automatisch bei dem System angemeldet (siehe Abbildung 3-3). Das Produkt versendet keine
Kennwortinformationen tber das Netzwerk, sondern einen Nachweis dariiber, daR es den Benutzer
authentifiziert hat.

ulll
o'l

Client "

Sicherheits- /’ﬁt{\ ‘§=_.
. | produkt — '@
+\ '\

Single Sign-On —_—

Abbildung 3-3: Single Sign-On

SNC bietet mehr als nur Single Sign-On, namlich zusatzliche Integritdt und Schutz der Vertraulichkeit
fur Datenubertragungen. Diesen Schutz kann SNC nur mit Hilfe eines von SAP zertifizierten externen
Sicherheitsprodukts bieten. Fur eine "reine Single-Sign-On"-Umgebung unter Windows NT kénnen Sie
den Microsoft NTLMSSP (NT LAN Manager Security Support Provider) als Sicherheitsprodukt
verwenden. Mit dieser Losung missen Sie kein von SAP zertifiziertes Produkt kaufen. Weitere
Informationen finden Sie im Online Service System in Hinweis 138498 [2] sowie im SNC-
Benutzerhandbuch [10].

Je nach dem mit SNC verwendeten Sicherheitsprodukt kdnnen Sie auch Smartcards fur die Authentifi-
zierung nutzen. (Sie bendtigen ein externes Sicherheitsprodukt, um Smartcards benutzen zu kénnen;
sie werden allerdings nicht von allen Sicherheitsprodukten unterstitzt). Bei den Smartcards werden die
Authentifizierungsinformationen des Benutzers auf dessen personlicher Karte abgelegt. Solche Karten
werden oft auch durch eine PIN (Personal Identification Number) geschitzt. Da der Benutzer sowohl die
Karte besitzt als auch die PIN kennt, ist die Wahrscheinlichkeit, daf3 jemand die Informationen kopiert
oder sich aneignet, stark eingeschrankt. Bei der Authentifizierung mit Smartcard ist es ebenfalls nicht
mehr notwendig, Kennwortinformationen tUber das Netzwerk zu Ubertragen.

§ Hinweis

Obwohl die Authentifizierung bei Single Sign-On aufRerhalb des R/3-Systems stattfindet,
gibt es in R/3 weiterhin Berechtigungsschutz.
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Erkennen und Verhindern unberechtigter Anmeldungen

Neben der Authentifizierung der Benutzer bei der Anmeldung verhindert R/3 auch unberechtigte
Anmeldungen und zwar mit folgenden Mechanismen, die Sie fast alle in Profilparametern den Anforde-
rungen lhres Sicherheitskonzepts anpassen kdnnen.

R/3 beendet eine Sitzung, wenn eine Reihe erfolgloser Anmeldeversuche mit demselben Be-
nutzernamen erfolgte.

R/3 sperrt einen Benutzernamen nach einigen erfolglosen Anmeldeversuchen.

R/3 kann automatisch inaktive Benutzer abmelden.

Als zusatzlichen Schutz empfehlen wir, dal® Sie

Ihre Benutzer zur Verwendung von Bildschirmschonern mit Kennwortern veranlassen

Ihr System regelmafiig tberwachen und auf unberechtigte Anmeldeversuche Uberprifen

3-4 Version 2.0a: 06. July 1999 SAP AG
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R/3-Berechtigungskonzept

Das R/3-Berechtigungskonzept schitzt Transaktionen und Programme vor unberechtigter Verwendung.
R/3 verhindert, dal} Benutzer ohne ausdricklich definierte Berechtigungen Transaktionen oder Pro-
gramme ausfihren. Sie entscheiden, welche Programme und Transaktionen die Benutzer aufrufen dur-
fen, und weisen ihnen in den Benutzerstammsatzen die entsprechenden Berechtigungen zu. Wenn ein
Benutzer ein Programm startet oder eine Transaktion aufruft, fihrt R/3 Berechtigungsprifungen
durch und stellt damit sicher, dafd der Benutzer tber die korrekten Berechtigungen verflugt.

Um lhnen die Arbeit mit dem R/3-Berechtigungskonzept zu erleichtern, bieten wir den Profilgenerator
und das Info-System Berechtigungen als Teil unserer R/3-Sicherheitsservices an.

Berechtigungsprifungen

Fur die Umsetzung des R/3-Berechtigungskonzept fihrt R/3 Berechtigungsprifungen durch, sobald Be-
nutzer Programme oder Transaktionen ausfihren wollen. Bei diesen Berechtigungsprifungen stellt R/3
sicher, dal} im Benutzerstammsatz des Benutzers die entsprechenden Berechtigungen eingetragen
sind, bevor der Benutzer fortfahren kann. Zu den verschiedenen Arten der Berechtigungsprifungen
zéhlen:

R/3-Berechtigungsprifung bei Transaktionsstart

Ein Benutzer bendétigt die entsprechenden Berechtigungen, um Transaktionen starten zu kén-
nen. Dies gilt sowohl fur Transaktionen, die Gber das Meni gestartet werden, als auch fir Trans-
aktionen, die Uber die Kommandozeile aufgerufen werden.

Spezielle Berechtigung fiir eine Transaktion

Neben der R/3-Berechtigungsprifung bei Transaktionsstart sind SAP-Transaktionen durch zu-
satzliche Berechtigungsprufungen geschiitzt. Wenn Sie eigene Transaktionen erstellen, kénnen
Sie diesen ebenfalls zusatzliche Berechtigungsprifungen zuweisen, z. B. indem Sie der Trans-
aktion eine spezielle Berechtigung zuweisen. Dies ist sinnvoll, wenn Sie die Transaktion mit ein-
er einzigen Berechtigung schitzen kdnnen. Ist dies nicht der Fall, stehen noch weitere Metho-
den fur die Zuweisung von Berechtigungsprifungen zur Verfigung.

AUTHORITY-CHECK auf Programmebene

Eine weitere Methode fiir die Zuweisung zusétzlicher Berechtigungsprufungen ist das Einfiigen
der Anweisung AUTHORITY-CHECK auf Programmebene. Dadurch kdénnen Sie einzelne
Programme auf Coding-Ebene schiitzen. Die SAP-Programme verwenden diese Schutzmetho-
de, und wir raten Ihnen sehr dazu, sie auch fir Ihre eigenen Entwicklungen zu verwenden.

Reportklassen und Tabellenberechtigungsgruppen

Zusatzlich zu den Programm- und Transaktionsberechtigungsprifungen kénnen Sie Reports
Reportklassen und Tabellen Berechtigungsgruppen zuweisen. Selbst wenn Benutzer die Trans-
aktionen zum Ausfihren von Reports oder zum Zugriff auf Tabellen benutzen kdnnen, durfen sie
damit nur auf die Reports und Tabellen zugreifen, fur die sie die entsprechende Berechtigung
besitzen.
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Profilgenerator

Der Profilgenerator erleichtert Ihnen die Arbeit, indem er verschiedene Prozesse automatisiert und
Ihnen bei der Zuweisung von Berechtigungen mehr Flexibilitat erméglicht. Der Grundgedanke dabei ist,
sich von den technischen Aspekten der Berechtigungen und Berechtigungsobjekte zu l6sen, und lhre
Berechtigungszuweisungen entsprechend den Rollen, Aktivitdtsgruppen und Aufgaben zu konfigurieren.

Der Profilgenerator verwendet zur Generierung von Berechtigungszuweisungen einen hierarchischen
Ansatz. Sie beginnen bei lhrem Firmenmeni und arbeiten sich nach unten zu den einzelnen Benutzer-
stammsatzen durch. Sie definieren lhre Stellenbeschreibungsmatrix, legen Aktivitdtsgruppen an und
entscheiden, welche Transaktionen und Funktionen die einzelnen Rollen bendétigen. Den Rest Uber-
nimmt der Profilgenerator, einschlieBlich der Auswahl der fiir die verschiedenen Aufgaben notwendigen
Berechtigungsobjekte. Abbildung 3-4 zeigt diesen Prozel3 und erlautert ihn kurz.

. Stellenbeschreibungen Transaktionen zuweisen

Anhand Ihres Firmenmeniis legen Sie die Transaktionen und Meniipfade fest,
auf die die Benutzer mit den verschiedenen Stellenbeschreibungen zugreifen miissen.

. Aktivitatsgruppen pflegen

Aktivitats- Legen Sie mit dem Profilgenerator fur jede Stellenbeschreibung Aktivitdtsgruppen an.
gruppen Wabhlen Sie die Transaktionen und Funktionen aus, die fur die Stellenbeschreibung
pflegen bendtigt werden.

. Berechtigungsprofile generieren und pflegen

In diesem Schritt legt der Profilgenerator automatisch Berechtigungsprofile fur jede
Aktivitatsgruppe an. Sie gehen die Baumstruktur des Profilgenerators durch, um
die erzeugten Profile entweder zu bestatigen oder zu &ndern.

. Subjekten Aktivitatsgruppen zuweisen

Dann weisen Sie den Subjekten Aktivitatsgruppen zu. Die Subjekte missen nicht
unbedingt R/3-Benutzer sein. Zu ihnen zahlen

« R/3-Benutzer « Stellen « Planstellen « Organisationseinheiten

. Benutzerstammsatze aktualisieren

Benutzer- In diesem Schritt aktualisiert der Profilgenerator die einzelnen Benutzerstammsatze.

stammsatze Jeder Benutzer erhalt die Berechtigungsprofile, die er benétigt.
aktualisieren

Abbildung 3-4: Profile mit dem Profilgenerator generieren

Der Profilgenerator bietet lhnen Flexibilitdt und einen Automatisierungsgrad, der lhnen die Berech-
tigungsverwaltung wesentlich erleichtert. Wir empfehlen lhnen, den Profilgenerator zur Pflege der
Benutzerberechtigungen zu verwenden.

Verflugbarkeit

Der Profilgenerator ist Teil der Standardauslieferung von Release 3.1G und lauft auf allen unterstitzten
Plattformen.
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Info-System Berechtigungen

Mit dem Info-System Berechtigungen kdnnen Sie sich einen Uberblick (ber lhre Berechtigungen,
Profile, Benutzer und Berechtigungszuweisungen verschaffen. Mit dem Info-System kdnnen Sie schnell
und einfach Berechtigungsinformationen des R/3-Systems anzeigen.

Das Info-System Berechtigungen ist ein Berichtsbaum (vergleichbar mit dem Einflhrungsleitfaden).
Damit kénnen Sie eine Reihe von Listen erstellen, z. B.:

Benutzer mit bestimmten Berechtigungen

Berechtigungen eines bestimmten Benutzers

alle Berechtigungen

Profilvergleiche

Transaktionen, die ein bestimmter Benutzer ausfihren kann

Anderungen im Berechtigungsprofil eines Benutzers

™ Anzeigen Berichtsbaum [_ [O] <]
Knoten Beatbeiten Springen  Hifsmittel Einstellumgen  System  Hille -

v | B = (R SR~ e i Nt R S I e
W =3 Ausschritt setzen 31,

Infosystem Berechtigungen
= Benutzer

= Benutzer nach komplexen Selektionskriterien

nach Benutzername

nach Profilen

nach Berechtigungen

nach Berechtigungswerten

nach Transaktionsberechtigung
nach Aktivitditsgruppen

mit kritischen Berechtigungen
mit kritischen Kombinationen von Berechtigungen zum Transaktionsstart
mit Falschanmeldungen

& Profile
[—E Berechtigungsobjekte
[ = Berechtigungen

= Berechtigungen nach komplexen Selektionskriterien
nach Berechtigungsname, -text

nach Berechtigungswerten
nach letzten Anderungen

8 Aktivititsgruppen
& Transaktionen

8 Uergleiche

8 Uerwendungsnachweis
—@ finderungsbhelege

a | o
|Q4D[T][DD4]' “’\sﬂﬂ‘l? ||N5 ‘ 0316 él

Abbildung 3-5: Das Info-System Berechtigungen

Das Info-System Berechtigungen bietet lhnen eine schnell und leicht zugéngliche Informationsquelle
Uber Ihre Benutzer und Berechtigungszuweisungen.

Verfugbarkeit

Das Info-System Berechtigungen ist ebenfalls ab Release 3.1G verfugbar.
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Netzwerkkommunikation

Fur die Sicherheit Ihres Systems ist die Netzwerkinfrastruktur von gro3er Bedeutung. Sie missen in der
Lage sein, lhre Netzwerkkommunikation zu unterstlitzen, ohne dabei unberechtigten Zugriff auf lhr
Netzwerk zu gestatten. Wenn Sie beim Aufbau lhrer Netzwerktopologie der Sicherheit héchste Prioritat
geben, reduzieren Sie viele mogliche Gefahrenquellen.

Die wichtigsten Faktoren bei der Entscheidung tber das aus lhrer Sicht notwendige Niveau der Netz-
werksicherheit sind auch hier Ihre Strategie und lhre Prioritdten. Wir geben allgemeine Empfehlungen
fur die Einrichtung Ihrer Netzwerktopologie und empfehlen Ihnen, sich bei Bedarf an unser Security
Consulting Team zu wenden (siehe Kapitel 4: Kundenservices).

Die wichtigsten R/3-Sicherheitsservices, die wir flr die Netzwerksicherheit anbieten, sind SAProuter
und Secure Network Communications (SNC).

SAProuter

Der SAProuter ist ein Proxy auf Anwendungsebene, das Sie zusammen mit einer Firewall verwenden
kénnen, um Ihr Netzwerk wirksam gegen unberechtigten Zugriff zu schitzen. Mit einer Firewall
unterbinden Sie unerwiinschten Zugriff auf Ihr internes Netzwerk. Fir die erwiinschte Kommunikation
mussen Sie entsprechende "Turen" in der Firewall 6ffnen, um die Kommunikationsanfragen passieren
zu lassen. Sie kdnnen den SAProuter dann als "Wachposten" hinter diesen Tiren einsetzen, um den
Zugriff innerhalb Ihres Netzwerks fur die SAP-Systeme noch genauer zu steuern. Der SAProuter stellt
aulBerdem sicher, dal3 die Anfrage gultig ist, allerdings auf einer viel detaillierteren Ebene, da er die
SAP-Protokolle versteht. Er kann Anfragen eines bestimmten Benutzers oder einer bestimmten
Maschine akzeptieren oder ablehnen oder sie nur an eine bestimmte Maschine leiten. Wenn Sie den
SAProuter zusammen mit der Firewall verwenden, kénnen Sie lhr R/3-LAN-System wirksam vor
unberechtigtem Zugriff schitzen.

§ Beispiel

In Abbildung 3-6 lehnt die Firewall alle t el net -Anfragen ab und die Anfrage von Be-
nutzer Z ist gesperrt. Allerdings ist die Firewall fir das SAP-Protokoll DIAG getffnet, das
fur SAPgui-Verbindungen benutzt wird. Der SAProuter stellt dann sicher, dafl3 nur bestim-
mte Benutzer mit DIAG auf das R/3-LAN-System zugreifen konnen. Die Firewall akzeptiert
sowohl die DIAG-Anfrage von Benutzer X als auch von Benutzer Y, aber der SAProuter
akzeptiert jedoch nur die Anfrage von Benutzer Y.

Benutzer X
Externes J R/3-
Netzwerk | BenutzerY — 3@ DIAG LAN-System

2

Benutzer Z

o e e e e = ———

Abbildung 3-6: SAProuter
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§ Hinweis
Der SAProuter allein genuigt nicht, um den Zugriff auf Ihr Netzwerk zu steuern. Sie mus-
sen ihn in Verbindung mit einem Firewall-System einsetzen.

Sie kdnnen den SAProuter auch einsetzen, um

die Verbindungen zu lhrem R/3-System (z. B. von einem SAP Service Center) zu steuern und zu
protokollieren

eine indirekte Verbindung herzustellen, wenn die an der Verbindung beteiligten Programme sich
aufgrund der Netzwerkkonfiguration nicht direkt miteinander kommunizieren kénnen

die Netzwerksicherheit zu verbessern, indem Sie

lhre Verbindung und Ihre Daten durch ein Kennwort gegen unberechtigte Zugriffe von auf3en
schitzen

den Zugang nur von bestimmten SAProutern aus zulassen

nur verschlisselte Verbindungen von einem sicher authentifizierten Partner durch Verwendung
von SNC zulassen

die Performance und die Stabilitat zu erhéhen, indem Sie die Belastung des R/3-Systems innerhalb
eines Local Area Network (LAN) bei der Kommunikation mit einem Wide Area Network (WAN)
verringern

§ Hinweis

Obwohl die Kombination SAProuter und Firewall haufig verwendet wird, um ein internes
Netzwerk von externen Netzwerken zu trennen, raten wir Ihnen dringend dazu, dal3 Sie es
auch zur Zugriffssteuerung zwischen verschiedenen internen Netzwerken einsetzen!

§ Hinweis

Wenn Sie die R/3-Online-System-Services verwenden, missen Sie einen SAProuter ein-
setzen!

Secure Network Communications (SNC)

SNC schiitzt die Kommunikation zwischen den verteilten Komponenten des R/3-Systems. Jede R/3-
Komponente enthédlt eine Softwareschicht, die SNC-Schicht, Uber die R/3 mit einem externen
Sicherheitsprodukt zusammenarbeiten kann. R/3 kommuniziert mit dem externen Produkt Uber die
Standardschnittstelle GSS-API V2 (Generic Security Services Application Programming Interface Version
2). Die GSS-API V2 wurde von der IETF (Internet Engineering Task Force) unter Beteiligung von SAP
entwickelt.

Mit der SNC-Option kénnen Sie ein externes Sicherheitsprodukt in Verbindung mit R/3 verwenden und
die Sicherheitsfunktionen des Produkts nutzen, die in R/3 nicht direkt verfiigbar sind. Daher kénnen Sie
das Produkt mit den Funktionen wahlen, die lhren Bedurfnissen am besten gerecht werden. Sicher-
heitsprodukte bieten beispielsweise folgende Funktionen:

Single Sign-On
Smartcard-Authentifizierung

Verschlisselung von Datenstromen zwischen R/3-Komponenten (Schutz der Integritat und
Vertraulichkeit)
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Das externe Produkt ist in der SAP-R/3-Software nicht enthalten, sondern mulR Uber den entsprechen-
den Anbieter eingekauft werden. Informationen uber die Produkte und deren Verfligbarkeit finden Sie im
Complementary Software Program im SAPNet unter dem Alias "csp” (z.B. ht t p: / / sapnet . sap. coni csp);
dort befindet sich der Verweis Complementary Solutions - Network security.

In einigen Landern ist die Verwendung der Kryptografie gesetzlich geregelt. Sie sollten sich regelmafiig
Uber die Auswirkungen dieser Gesetze auf lhre Anwendungen informieren und sicherstellen, dal® Ihnen
alle weiteren Entwicklungen bekannt sind.

Sicherheit auf Anwendungsebene

SNC bietet Sicherheit auf der Anwendungsebene. Das heif3t, dall unabhangig vom Transportmedium
eine sichere Verbindung zwischen den Kommunikationspartnern (z. B. zwischen dem SAPgui und dem
R/3-Anwendungsserver) garantiert ist.

SNC bietet Sicherheit zwischen R/3-Anwendungsservern, Clients und SAProutern. Allerdings kdnnen
Sie die durch SNC gebotene Sicherheit nicht auf den Kommunikationspfad zwischen den Anwen-
dungsservern und lhrer Datenbank anwenden. Aus diesem Grund empfehlen wir, daf? Sie lhre Daten-
bank- und Anwendungsserver in einem sicheren LAN betreiben. Abbildung 3-7 zeigt die durch SNC
geschutzten Bereiche Ihres LAN bzw. WAN.

SNC-gesicherte LAN- oder WAN-
Verbindungen

: Anwendungs-
: server
TS = Datenbank-
SAPgui. ~ Firewall e server
T (SAProuter) r/; \E
G \ | i_
N = Z
SAPIpd / E_ Datenbank
— .
= . r/;
r/ -’ Anwendungs-
3 anderes riz-system, S o
= externes Programm ’
sicheres LAN
Abbildung 3-7: SNC-gesicherter Netzwerkbereich
Verflugbarkeit

Ab Release 3.1G ist der SNC-Schutz fur SAPgui- und SAPIpd-Verbindungen verfligbar und ab Release
4.0 zusatzlich auch fur RFC und CPI-C. Ab SAProuter Version 30 kénnen Sie den SNC-Schutz auch fur
die Sicherung der SAProuter-Kommunikation verwenden.
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Secure-Store-&-Forward-Mechanismen (SSF) und Digitale
Signaturen

Ab Release 4.0 kbnnen R/3-Anwendungen Secure-Store-&-Forward-Mechanismen (SSF) verwenden,
um im R/3-System beliebige Daten zu sichern. R/3-Anwendungen kénnen mit den SSF-Mechanismen
die Integritat, Echtheit und Vertraulichkeit der Daten sichern. Die Daten sind selbst dann geschiitzt,
wenn sie das R/3-System verlassen. Zu den ersten Anwendungen, die SSF verwenden, gehdren

Produktionsplanung — ProzeRindustrie
Produktdatenmanagement
SAP ArchiveLink — SAP-Content-Server-HTTP-Schnittstelle 4.5

Mit der Zeit werden immer mehr Anwendungen SSF verwenden, um die Sicherheit zu erhéhen.

SSF bendétigt zur Ausfilhrung seiner Funktionen ein Sicherheitsprodukt. Ab Release 4.5 wird R/3 mit der
SAPSECULIB (SAP Security Library) als Standardanbieter des SSF-Service geliefert. SAPSECULIB ist
eine Softwarelésung, deren Funktionalitat auf digitale Signaturen begrenzt ist. Fir die Unterstiitzung
kryptografischer Hardware (z. B. Smartcards, Sicherheitsboxen usw.) oder digitaler Umschlage
benotigen Sie ein von SAP zertifiziertes externes Sicherheitsprodukt.

§ Hinweis

In einigen Landern wird die Verwendung der Kryptografie und digitaler Signaturen gesetz-
lich geregelt. Diese Gesetze sind noch sehr unterschiedlich und kdnnen sich &ndern. Sie
sollten sich regelméaRig Uber die Auswirkungen dieser Gesetze auf lhre Anwendungen
informieren und sicherstellen, daf3 Ihnen alle weiteren Entwicklungen bekannt sind.

Public-Key-Technologie

SSF verwendet digitale Signaturen und digitale Umschlage zum Sichern digitaler Dokumente. Die
digitale Signatur identifiziert den Unterzeichner eindeutig. Sie kann nicht gefalscht werden und schiitzt
die Integritat der Daten. Jede nach der Unterzeichnung vorgenommene Anderung der Daten fiihrt dazu,
dal3 die digitale Signatur fur die gednderten Daten ungultig ist. Der digitale Umschlag sorgt dafar, daf3
der Dateninhalt nur fir den Empfanger lesbar ist, fur den er bestimmt ist.

Digitale Signaturen und digitale Umschlage basieren auf der Public-Key-Technologie. Ein Benutzer, der
diese digitalen Signaturen oder Umschlage erstellt, besitzt ein Schlisselpaar mit folgenden Eigen-
schaften:

Die Schlussel sind Paare und gehéren zusammen.
Keiner der beiden Schliissel kann aus dem anderen berechnet werden.

Wie der Name schon sagt, wird der 6ffentliche Schliissel veréffentlicht. Der Empféanger eines sig-
nierten Dokuments muf} diesen Schliissel kennen, um die digitale Signatur prifen zu kénnen, und
der Absender eines vertraulichen Dokuments benétigt den 6ffentlichen Schliissel des Empfangers,
um das Dokument zu verschlisseln und seinen Inhalt zu verbergen.
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Der Besitzer der Schliissel verteilt den 6ffentlichen Schliissel nach Bedarf. Normalerweise besitzt er
ein Public-Key-Zertifikat, das alle zur Verteilung notwendigen Informationen enthélt (z. B. den
Namen, die Organisation, seinen 6ffentlichen Schllssel, die Giltigkeitsdauer des Zertifikats und
den Namen der das Zertifikat ausstellenden Organisation). Den 6ffentlichen Schliissel verteilt er
Uber das Public-Key-Zertifikat.

Der private Schlissel muf3 geheimgehalten werden. Der Schliisselbesitzer verwendet den privaten
Schlussel zum Generieren seiner digitalen Signatur. Daher mufl3 er sicherstellen, da3 weder eine
unbefugte Person noch ein unbefugtes System auf seinen privaten Schlissel zugreifen kann.

Digitale Signaturen

Mit dem privaten Schliissel wird die digitale Signatur eines digitalen Dokuments erstellt. Solange der
Besitzer des privaten Schlissels diesen geheimhélt, kann niemand anderes eine identische digitale Sig-
natur fir das Dokument erstellen.

Abbildung 3-8 zeigt, wie ein digital signiertes Dokument erstellt wird. Beachten Sie, daf} Sie tblicherwei-
se nur angeben, dal3 Sie ein Dokument "signieren” wollen, und daR das System alles Weitere erledigt.

g Hinweis
Zum "Signieren" eines Dokuments mussen Sie dem System ausdriicklich Zugriff auf lhren
privaten Schlissel einfAumen. Wenn |hr privater Schlissel z. B. auf einer Smartcard ab-

gelegt ist, mussen Sie erst eine PIN oder Kennphrase eingeben, damit das System auf die
Smartcard zugreifen kann.

signierte
Datenverpackung

Dokument/
Nachricht

privater Schliissel
des Unterzeichners

| Nachricht
=
TTTTTTTTTIT]
:} > I:'i W ’
krypthografischer kryptografischer signierter krypto- LT
Hash-Algorithmus Hash-Wert grafischer Hash-Wert

1. Auf das Dokument wird ein Hash-Algorithmus . ) )
angewendet, um einen kryptografiscghen 2. Dann wird der private 3. Das Dokument oder die
Hash-Wert z'u erzeugen. Der kryptografische Schlissel des Unterzeich- Nachricht wird mit dem
Hash-Wert ist ein eindeutiger “Fingerab- ners auf den krypto- signierten Hash-Wert .
druck” des Dokuments. Mit einem kryptogra- grafischen Hash-Wert ;u_samr_nengepackt, St
fischen Hash-AIgorithm.us sollte es nicht angewandt, um einen digital signiertes Dokument
madglich sein, eine andere sinnvolle Eingabe- :Igr;]lerte: krg;\),t\;)gr:a— 2u erstellen.
nachricht zu berechnen, die denselben SEE EERMEL 0
kryptografischen Hash-Wert erzeugt. Clzeligen

Abbildung 3-8: Digitale Signatur
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Secure-Store-&-Forward-Mechanismen (SSF) und Digitale Signaturen

Jeder, der Zugriff auf den offentlichen Schlissel des Unterzeichners hat, kann die Umwandlung riick-
gangig machen und aus dem signierten kryptografischen Hash-Wert einen kryptografischen Hash-Wert
erhalten. Um die Echtheit der digitalen Signatur und die Integritat der Daten zu prufen, wird dieselbe
Hash-Funktion auf das Dokument angewandt und das Ergebnis mit dem kryptografischen Hash-Wert
verglichen. Stimmen die beiden kryptografischen Hash-Werte Gberein, ist die digitale Signatur gultig.

Nur der offentliche Schliissel, der zum privaten Schlissel gehdrt, mit dem signiert wurde, liefert eine
positive Uberpriifung der digitalen Signatur. Die Uberpriifung ist ebenfalls nicht erfolgreich, wenn die
digitale Signatur oder das Dokument nach der Signierung verandert wurden. Somit beweist eine
positive Uberpriifung sowohl die Authentizitit des Unterzeichners als auch die Integritat des Doku-
ments.

Digitale Umschlage

Mit digitalen Umschlagen kénnen Sie sicherstellen, dafl? der Dokumenteninhalt nur von den Empfangern
gelesen werden kann, fir die er bestimmt war. Sie erstellen einen digitalen Umschlag, indem Sie einen
geheimen Nachrichtenschlissel zum "Verpacken" des Dokuments in einen "Umschlag" verwenden. Der
Empfanger der Nachricht muf? diesen Schlissel ebenfalls kennen, um das Dokument entschlisseln zu
kénnen. Daher verschlisseln Sie als Teil des digitalen Umschlags den Nachrichtenschlissel mit dem
offentlichen Schlissel des Empféangers und versenden diesen zusammen mit dem Dokument. Dieser
Vorgang wird in Abbildung 3-9 dargestellt.

Symmetrische
Verschlusselung

Dokument/ é

verschliisseltes

Nachricht ' > Dokument/ Datenverpackung
1“ verschliisselte {m Umschlag
Nachricht

offentlicher Schlussel
des Empfangers

>
N\
o
1. Die Nachricht wird mittels é

symmetrischer Verschliisse- W—— I}H[ —P

lung verschliisselt. Ublicher-

; N . - kryptografisch
weise wird ein neuer zuféllig "
. : - - verschlusselter
generierter Nachrichten- mit Zufalls- asymmetrische i hienschldssel
schliissel zur Verschliisse- generator erzeugter Verschliisselung
| d Nachrichtenschlissel
ung verwendet. (geheimer Schliissel)
Symmetrische Verschliisse- 3. Das verschlusselte
lung bedeutet, daR fur die Dokument wird zum
Ver- und Entschliisselung Versenden an den
derselbe Schliussel ver- 2. Um die geheime Nachricht zwischen Sender und Emp- Empfanger mit dem
wendet wird. Jeder, der fanger zu ubertragen, wird der geheime Schltissel mit dem verschliisselten Nach-
die Nachricht entschliisseln offentlichen Schliissel des Empfangers verschlisselt. richtenschlissel in
will, muRR Zugriff auf diesen ) . dasselbe Datenpaket
Schliissel haben. Nur der Besitzer des passenden privaten Schliissels, also gepackt.
der Empféanger, fur den die Nachricht bestimmt ist, kann
den zuféllig generierten Nachrichtenschlissel entschlis-

seln, um damit die Originalnachricht zu entschlisseln.

Abbildung 3-9: Digitaler Umschlag

Der Empfanger des Dokuments entschliisselt mit seinem privaten Schlissel den Nachrichtenschlussel,
mit dem er dann das Dokument entschliisseln kann.

SAP AG Version 2.0a: 06. July 1999 3-13



R/3-Sicherheitsleitfaden: BAND |
[ |1 4

Kapitel 3: Die R/3-Sicherheitsservices
Public-Key-Infrastruktur

Damit Sie digitale Signaturen erfolgreich einsetzen kdnnen, mul3 eine Public-Key-Infrastruktur (PKI) ein-
gerichtet werden. Die PKI generiert und verteilt die Schlisselpaare. Da PKI noch nicht weltweit
verfugbar ist, missen Sie entweder |Ihre eigene PKI einrichten oder sich auf ein Trust Center als PKI-
Serviceanbieter verlassen. Ob sich lhre eigene lokale PKI fir eine sehr begrenzte Anzahl von
Benutzern einfach einrichten 1a3t, hangt von dem verwendeten externen Sicherheitsprodukt ab. Selbst
wenn die Einrichtung einer lokalen PKI relativ einfach ist, kann die Verbindung lhrer PKI mit der lhres
Kunden bzw. Geschéftspartners weitaus aufwendiger sein. Wenn Sie und lhre Partner sich auf ein
gemeinsames Trust Center einigen, kdnnen Sie viele PKI-Probleme vermeiden.

Anwendungsszenarios

Die SSF-Funktionen kdnnen in verschiedenen Szenarios zur Sicherung von Daten und Dokumenten an-
gewandt werden. Sie konnen digitale Signaturen zum Unterzeichnen verschiedener Arten elektro-
nischer Dokumente wie Zahlungsanforderungen, Bestellungen oder Vertrdgen verwenden. Zu den typi-
schen R/3-Anwendungsszenarios zahlen:

Die SSF verwendende Anwendung konvertiert die Klartextdaten des SAPgui in das sichere Format
und speichert sie in der R/3-Datenbank. Wenn die Anwendung spater auf die Daten zugreift, liest
sie die Daten aus der Datenbank und entschlisselt sie, wobei sie ebenfalls SSF-Funktionen ver-
wendet. Wenn die Daten mit einer digitalen Signatur unterzeichnet wurden, kann die Anwendung
auch die digitale Signatur tberprifen.

Die Anwendung liest Daten aus der R/3-Datenbank und bereitet sie fur einen externen Transport
oder ein externes Ablegen vor. Dazu konvertiert sie zunéchst die Daten in das entsprechende exter-
ne Format und macht sie dann unter Verwendung der SSF-Funktionen sicher. Existieren die Daten
erst einmal in dem sicheren Format, kann die Anwendung sie gefahrlos auf einem Speichermedium
speichern (z. B. auf einer Platte oder in einem Archiv) oder sie Uber (moglicherweise) unsichere
Kommunikationsverbindungen (wie das Internet) Ubertragen. Der Empfanger, fur den die Daten
bestimmt sind, kann entweder ein weiteres R/3-System oder ein anderes System sein, das das
verwendete sichere Format unterstiitzt.

Die Anwendung erhielt sichere oder digital signierte Daten von einer externen Quelle und importiert
sie in das R/3-System. Werden die Daten mit einem SSF-kompatiblen Format sicher gemacht, kann
die Anwendung die SSF-Funktionen einsetzen, um sie zu entschliusseln oder die Signatur zu
Uberprifen. Beachten Sie, daf? die Daten nicht unbedingt von einem R/3-System sicher gemacht
werden muf3ten, allerdings in einem von SSF unterstiitzen Format.

Externe Sicherheitsprodukte

Auch SSF verwendet ein externes Sicherheitsprodukt mit den PKCS#7-Standards und X.509-Zertifikate
zum Signieren und Verschlisseln von Daten. Das von Ihnen fur SSF verwendete Sicherheitsprodukt
mul diese Standards unterstutzen.

Das externe Produkt ist in der SAP-R/3-Software nicht enthalten. Sie missen beim entsprechenden

Hersteller ein von SAP zertifiziertes Produkt kaufen. Weitere Informationen zur Verwendung digitaler
Signaturen in R/3 finden Sie in Hinweis 86927 [14] des Online Service System.

Verflugbarkeit

Die SSF-Mechanismen (digitale Signaturen und digitale Umschlage) sind ab R/3-Release 4.0 verfligbar.
Die SAPSECULIB ist ab Release 4.5 verfugbar.
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Prufung und Protokollierung

Die Prufung und Protokollierung sind ebenfalls wichtige sicherheitsrelevante Aspekte. Nicht nur aus
rechtlichen Griinden ist es notwendig, bestimmte Informationen aufzubewahren — Protokolle und Pri-
fungen sind auch fiir die Uberwachung der Sicherheit Ihres Systems und die Verfolgung von Ereignis-
sen im Fehlerfall wichtig. R/3 fiihrt eine Vielzahl von Protokollen fiir die Systemverwaltung, Uber-
wachung, Fehlerbehebung und Priifung. Das Audit Info System und das Security-Audit-Log sind
Teile des Sicherheitsservices in R/3.

Zu den zusatzlichen Protokollen zéhlen das Systemprotokoll, die statistischen Aufzeichnungen im
CCMS (Computing Center Management System), Anderungsbelege fiir Business-Objekte und die An-
wendungsprotokollierung. In der folgenden Beschreibung haben wir diese Protokolle zwar nicht bertick-
sichtigt, aber Sie finden Informationen dazu im R/3-Sicherheitsleitfaden: BAND II.

Das Audit Info System (AIS)

Das Audit Info System (AIS) ist ein Auditing-Werkzeug, mit dem Sie die Sicherheitsaspekte lhres R/3-
Systems genau analysieren kénnen. AIS ist ein Werkzeug fur Revisoren, die in folgenden Bereichen
tatig sind:

interne oder externe Revisionen

Systemrevision

Datensicherheit

Das AIS ist fur kaufmannische Revisionen und Systemrevisionen konzipiert. Ein Revisor (oder System-
verwalter) kann mit AIS die Sicherheit des R/3-Systems Uberprifen. AIS kann z. B. fur folgende Revi-
sionsarten sinnvoll eingesetzt werden:

das laufende Controlling
Zwischenpriufungen

Realtime-Prifung lhres Produktivsystems

Das AIS zeigt die Informationen in der Audit-Info-Struktur (&hnlich dem IMG) an, damit Sie einfach er-
mitteln kdnnen, welche Aktivitaten Sie durchfihren miissen und welche Sie beendet haben. AlS arbeitet
prozeforientiert mit einem hierarchischen Aufbau, so daf} Sie Zugriff auf hochverdichtete Daten bis hin
zu einzelnen Dokumenten haben. Da die Revisoren mit AlIS direkt im Dialog in einem Produktivsystem
arbeiten, erhalten sie Realtime-Informationen.

Verfligbarkeit

AIS ist ab Release 3.1l und 4.6 als Standardkomponente verfiigbar. Sie kdnnen es auch in andere
Releases (ab 3.0D) importieren. Weitere Informationen tiber das AIS und seine Verfugbarkeit finden Sie
im Online Security System in den Hinweisen 77503 [15] und 100609 [16].
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Das Security-Audit-Log

Sie kénnen das Security-Audit-Log verwenden, um sicherheitsrelevante Systeminformationen wie z. B.
Anderungen an Benutzerstammsétzen oder erfolglose Anmeldeversuche aufzuzeichnen. Das Security-
Audit-Log ist auch ein Werkzeug fir Revisoren oder Systemverwalter, die sich die Ereignisse im SAP-
R/3-System detailliert ansehen miissen. Durch Aktivierung des Audit-Logs werden die Aktionen aufge-
zeichnet, die Sie fir lhr Audit angeben. Sie kénnen dann in Form eines Audit-Analysereports auf diese
Informationen zugreifen und sie auswerten.

Das Security-Audit-Log ermdglicht einen langfristigen Zugriff auf Daten. Die Audit-Dateien werden so-
lange aufbewahrt, bis Sie sie explizit I16schen oder archivieren. Momentan unterstiitzt das Security-
Audit-Log die automatische Archivierung der Protokolldateien nicht. Sie kdnnen diese jedoch jederzeit
manuell archivieren.

Im Security-Audit-Log konnen Sie folgende Informationen aufzeichnen:

erfolgreiche und erfolglose Anmeldeversuche im Dialog
erfolgreiche und erfolglose Anmeldeversuche per RFC
RFC-Aufrufe von Funktionsbausteinen

Anderungen an Benutzerstammsétzen

erfolgreiche und erfolglose Transaktionsstarts

Anderungen an der Audit-Konfiguration

Verflugbarkeit

Das Security-Audit-Log ist ab Release 4.0 verfugbar.
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Sicherheit fur R/3-Internet-Anwendungen

R/3-Internet-Anwendungskomponenten (IACs) ermdglichen Benutzern die Abwicklung von Geschéfts-
prozessen im R/3 mit einem World-Wide-Web-Browser statt des SAPgui als Benutzungsoberflache.

Wir stellen verschiedene IACs zur Verfiigung, die Sie direkt nutzen oder lhren eigenen Bedirfnissen an-
passen konnen. Sie kdnnen z. B. die Web-Benutzungsoberflaiche unternehmensspezifisch gestalten.
Des weiteren kdnnen Sie lhre eigenen Internet-Anwendungskomponenten entwickeln.

Der Internet Transaction Server (ITS) fungiert als Verbindung zwischen dem R/3-System und dem Web.
Er erméglicht eine effiziente Kommunikation zwischen den beiden Systemen trotz deren technischer
Unterschiede.

ITS-Architektur

Der Aufbau des ITS sorgt fur sichere R/3-Internet-Anwendungen. Der Internet Transaction Server be-
findet sich zwischen dem Web-Server und dem R/3-Anwendungsserver. Er steuert den Datenfluld
zwischen dem R/3-System und dem Internet und bietet Zugriff auf die Internet-Anwendungskomponen-
ten.

Der ITS besteht aus zwei Komponenten, dem WGate und dem AGate. Das WGate befindet sich auf
dem Web-Server und verbindet ihn mit dem ITS. Das AGate befindet sich meist auf einem anderen
Server und ist fur die Kommunikation zwischen dem ITS und R/3 verantwortlich. Es baut die Verbindung
auf, generiert HTML-Dokumente und verwaltet den Sitzungskontext sowie die Anmeldedaten.

Dieser Aufbau wird in Abbildung 3-10 gezeigt.
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Abbildung 3-10: Der Internet Transaction Server
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Die R/3-Internet-Architektur enthalt viele Sicherheitsfunktionen wie z. B. die Mdglichkeit, das WGate
und das AGate auf verschiedenen Hosts zu betreiben. Wir empfehlen Ihnen dringend, eine Netzwerk-
infrastruktur aufzubauen, die diese Funktionen verwendet, um den Zugriff aus dem Internet auf interne
Netzwerke zu kontrollieren. Aulerdem empfehlen wir Ihnen die Verwendung weiterer Sicherheits-
komponenten wie z. B. Firewalls, Paketfilter und SAProuter, um die einzelnen Bestandteile des Netz-
werks voneinander zu trennen. Abbildung 3-11 zeigt einige Komponenten, mit denen Sie eine sichere
Netzwerkarchitektur aufbauen kénnen, wenn Sie den ITS verwenden.

R/3-Produktivsystem
R/3

mit ALE replizierte Daten

BT8R Eoohyes ey "N

Sl

Web-Server ITS
Web-Browser (+ WGate) (AGate) R/3-System
: Firewall Firewall + SAProuter
Schutz: SSL
https

Abbildung 3-11: ITS-Sicherheit

Abhangig von lhrem Sicherheitskonzept kdnnen Sie einige oder alle dieser Komponenten implemen-
tieren.

E Hinweis

Um die Performance zu verbessern und die Datenmenge, die lhren Internet-Anwendun-
gen zur Verflgung steht, zu verringern, empfehlen wir Ihnen, anstelle lhres Produktiv-
systems ein separates (mit Application Link Enabling repliziertes) System fir Ihr "Internet-
System" zu verwenden.
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Verwendung von Sicherheitsservices / Vertraulichkeit

Ublicherweise werden im Internet alle Daten in Klartext tibertragen. Durch Verschliisselung kénnen Sie
die Vertraulichkeit dieser Daten erhalten. Folgende Verschliisselungsmethoden kénnen bei Verwen-
dung des ITS eingesetzt werden:

zwischen dem Web-Browser und dem Web-Server
das Secure-Sockets-Layer-Protokoll (SSL)
zwischen dem WGate und dem AGate
ITS 1.0 und 1.1: statischer Schltssel
ITS 2.0: SNC
zwischen dem AGate und R/3
SNC (ab Release 4.5)

Verfugbarkeit

Ab Release 3.1G ist das ITS Teil der Standardauslieferung.

WGate unterstitzt folgende Web-Server-Standardschnittstellen:

Microsoft Information Server API (ISAPI) unter Windows NT
Netscape Server APl (NSAPI) unter Windows NT
Common Gateway Interface (CGI) unter UNIX und AS/400 (ab Release 4.5)

AGate ist nur als Windows-NT-Service verfugbar.
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Kapitel 4. Kundenservices

Wir bieten lhnen die R/3-Sicherheitsservices und den R/3-Sicherheitsleitfaden an, um Sie bei der Ana-
lyse und Einbindung von Sicherheitsaspekten in das R/3-System zu unterstitzen. Zuséatzlich zu diesen
R/3-Services bieten wir im Zusammenhang mit Sicherheit spezielle Kundenservices an. Dazu zéhlen

das Security Consulting Team, das Teil der SAP Technical Consulting Services ist und
individuelle Beratungsleistungen in Sicherheitsfragen anbietet

die SAP Audit User Group, die verschiedene Richtlinien herausgegeben hat, die Sie zur Prifung
Ihres R/3-Systems verwenden kénnen

unsere Feedback-Bogen. Wir empfehlen, uns hierin mitzuteilen, inwieweit der R/3-Sicherheits-
leitfaden und die damit verbundenen Sicherheitsservices Ihren Bedurfnissen entsprechen.

Diese Kundenservices werden im folgenden genauer beschrieben.

Security Consulting Team

Die Erstellung, Verwaltung und Einhaltung eines effektiven Sicherheitskonzepts erfordert unterschied-
lichste Erfahrung und Fachkenntnisse. Um Sie bei der Einfiihrung und Einhaltung lhres Sicherheits-
konzepts zu unterstiitzen, steht Ihnen unser Security Consulting Team, ein Teil der SAP Technical
Consulting Services, zur Seite. Das Team verflgt Uber weitreichende Erfahrung in Sicherheitsfragen.
Wenn der R/3-Sicherheitsleitfaden nicht alle Ihre Fragen in gewlinschtem Mal3e beantwortet oder wenn
Sie weitere Fragen haben, wenden Sie sich an unser Security Consulting Team.

Die Services des Security Consulting Team umfassen die Sicherheitsanalyse Ihres Systems, die Bera-
tung bei der Ausarbeitung lhres Sicherheitskonzepts, die Einfilhrung in Techniken der Berechtigungs-
konzepte und die individuelle Beratung in Sicherheitsfragen.

Die folgenden Services sind verfligbar:
Umfassende Sicherheitsanalyse

Wir fihren eine detaillierte Sicherheitsanalyse Ihres R/3-Systems unter technischen
Gesichtspunkten durch. Die Analyse umfal3t

die Analyse der technischen Systemsicherheit auf allen Ebenen (insbesondere der R/3-
Systeme)

die Analyse aller sicherheitsrelevanten Verfahren.

Sicherheitsreview

Wir fuhren nach technischen Aspekten ein Sicherheitsreview eines R/3-Systems durch. Die
Analyse umfal3t

die Analyse der technischen Systemsicherheit, auf kritische Bereiche begrenzt

(Diese Prifung ist auf ein einziges R/3-System begrenzt.)
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Betreuung fur firmenspezifischen Sicherheitsleitfaden

Wir beraten bei der Ausarbeitung und Einfilhrung eines eigenen, firmenspezifischen R/3-Sicher-
heitsleitfadens. Unsere Beratung umfaf3t

- die Analyse der sicherheitsrelevanten Workflows
- die Entwicklung sicherheitsfordernder Verfahren
- die Dokumentation der Verfahren in Ihrem firmenspezifischen Sicherheitsleitfaden

- die Beratungsleistung wahrend der Einfihrung des Leitfadens

Workshop: Berechtigungskonzept

Wir helfen Ihnen bei der Planung einer optimalen Einfuhrung des Berechtigungskonzepts. Wir
erklaren

- die Berechtigungsprifungen und wie sie funktionieren
- die Werkzeuge zur Profilgenerierung
- die Konzepte fir Verfahren der Profilzuweisung in der Einfihrungsphase

- die Verteilung der Benutzerverwaltungsaufgaben

NT-Doméanenkonzept

Wir helfen Ihnen beim Aufbau eines kundenspezifischen Doméanenkonzepts zur Sicherung lhres
Betriebssystems, Ihrer Datenbank sowie lhrer weiteren Ressourcen. Die Inhalte umfassen

- das Definieren eines Benutzerkonzepts (Benutzergruppen und Zugriffsprivilegien)
- das Erstellen von Einfihrungsleitfaden

- das Sicherstellen der Einbindung der R/3-Umgebung unter einer Windows-NT-Doméne

Schulung CA900 Technical System Security
Wir bieten die Schulung CA900 Technical System Security an. Dieser Kurs umfaf3t

- das Sicherheitskonzept

- die technische Umgebung des R/3-Systems
- die Zugriffskontrolle in der R/3-Umgebung

- die Entwicklungsumgebung in R/3

- das R/3-Transportsystem

- die Sicherheitsaspekte der R/3-Verwaltung
- den Internet Transaction Server (ITS)

- die System-Audit-Werkzeuge
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Sicherheitsaspekte bei der Verwendung des Internet Transaction Server
Wir erklaren alle sicherheitsrelevanten Aspekte bezuglich ITS, einschlie3lich
der Architektur des ITS
der Integration des ITS in eine bestehende Systemlandschaft

der Schutzmechanismen des R/3-Systems und des ITS

der sicherheitsrelevanten Aspekte beim Konfigurieren des ITS

Weitere Informationen erhalten Sie beim Security Consulting Team in der Abteilung Technische
Beratung (Technical Consulting Department) unter

Tel. +49 6227 /7-41537
Fax: +49 6227 /7-44640

SAP Audit User Group

Die Audit User Group ist ein Forum fur die Diskussion verfahrensorientierter Audits sowie
Systemprifungen, die auf SAP-Installationen und -systemen durchgefiihrt werden. Die User Group
besteht aus Revisoren und IT-Auditoren, die entweder SAP-Anwendungen prufen oder deren Firmen
SAP-Software einsetzen. lhre Aufgabe ist es, die Benutzeranforderungen zu diskutieren und die
Empfehlungen, wie der Einsatz der SAP-Software zu verbessern ware, zu Uberprifen.

Die Audit User Group (und ihre Arbeitskreise) hat folgende Richtlinien und Dokumentation fur die Pri-
fung der SAP-Systeme erstellt:

SAP-Prifleitfaden R/2 RF, Materialnummer 50019056 [22]
SAP-Prifleitftaden R/3 FI /MM, Materialnummer 50014633 [23]
SAP-Leitfaden Datenschutz R/3, Materialnummer 50024598 [24]
AIS Fact Sheet, Materialnummer 50024770 [25]

AuRerdem bieten wir die Schulung AC900 Interne und Externe Revision an.

Weitere Informationen tber die SAP Audit User Group und die entsprechenden Richtlinien finden Sie
unter dem Link www. sap. coni ger nany/ cont act/ user . ht m dort wahlen Sie Arbeitskreis "Revision
R/2 und R/3". [26]

Feedback

Wir méchten wissen, wie gut der R/3-Sicherheitsleitfaden Ihren Bedirfnissen entspricht. Verwenden Sie
far Ihre Anmerkungen zu Inhalt oder Qualitéat des Leitfadens den Feedback-Bogen im Anhang und
senden Sie ihn an folgende Adresse bzw. Faxnummer:

SAP AG

Abteilung CCMS & Security
Postfach 1461

D-69190 Walldorf

Fax: +49-6227 / 7-41198
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Anhang A: Zusatzinformationen

In der folgenden Dokumentation finden Sie Zusatzinformationen Uber die einzelnen R/3-Sicherheits-
services:

§ Hinweis

Fur die R/3-Online-Dokumentation werden die Pfade fir Release 3.1H und 4.0B angege-
ben. In anderen Releases kdnnen die Menupfade leicht abweichen.

Tabelle 2: Zusatzinformationen

Nr. Beschreibung

Benutzerauthentifizierung

[1] Online-Service-System-Hinweis 2467: Antworten zum Thema Sicherheit bei SAP

[2] Online-Service-System-Hinweis 138498: Single Sign-On Solutions

R/3-Berechtigungskonzept

[3] SAP-Dokumentation: Authorizations Made Easy Guide: Materialnummer 50020475 (Release 3.0F)
Materialnummer 50021412 (Release 3.1G/3.1H)
Materialnummer 50023994 (Release 4.0A/4.0B)

[4] R/3-Online-Dokumentation: BC — Benutzer und Berechtigungen

Release 3.1H: Basis > Systemverwaltung - Benutzer und Berechtigungen

Release 4.0B: BC — Basis > Computing Center Management System - BC — Benutzer und
Berechtigungen

[5] Einfuhrungsleitfaden

Basis > Systemadministration - Benutzer und Berechtigungen - Berechtigungen und Profile mit
dem Profilgenerator pflegen

[6] SAP ASAP Implementation Roadmap: (Work-package 3.11) Phase 3: Realisierung —
Berechtigungskonzept erarbeiten

Netzwerkinfrastruktur

[7] BC SAProuter
Release 3.1H: R/3 Service und Support > SAProuter
Release 4.0B: BC — Basis > Kernel-Komponenten - BC — SAProuter

[8] Online-Service-System-Hinweis 30289: SAProuter-Dokumentation

[9] SAP-Dokumentation: Secure Network Communications und Secure-Store-&-Forward-Mechanismen mit
R/3, Materialnummer 50014335

[10] SAP-Dokumentation: SNC-Benutzerhandbuch, ITS-Présentations-CD im Verzeichnis Docu—> SNC oder
unter dem SAPNet-Alias "systemmanagement” (z. B. htt p: / / sapnet . sap. conl syst emmanagenent)
und dann Media Center > Security - Literature

[11] Online-Service-System-Hinweis 66687: Einsatz von Netzwerksicherheitsprodukten

[12] Complementary Software Program: Im SAPNet den Alias "csp" (z. B.: htt p: // sapnet . sap. coni csp)
eingeben und auf den Link Complementary Solutions - Network security klicken
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Tabelle 2: Zusatzinformationen (Fortsetzung)
Nr. Beschreibung
Secure-Store-&-Forward-Mechanismen (SSF) und Digitale Signaturen
[13] SAP-Dokumentation: Secure Network Communications und Secure-Store-&-Forward-Mechanismen mit

R/3, Materialnummer 50014336
[14] Online-Service-System-Hinweis 86927: Benutzung der digitalen Signatur im R/3-System

Prifung und Protokollierung

[15] Online-Service-System-Hinweis 77503: Audit Information System (AIS) Version 1.5
[16] Online-Service-System-Hinweis 100609: Audit Information System (AIS) — Installation
[17] BC — Systemdienste > Security-Audit-Log

Release 3.1H: nicht verfligbar
Release 4.0B: BC — Basis 2> Kernel-Komponenten - BC — Systemdienste - Security-Audit-Log

Sicherheit fir R/3-Internet-Anwendungen

[18] R/3-Internet-Anwendungskomponenten

Release 3.1H: Anwendungsubergreifende Funktionen > SAP@WEB > R/3-Internet-
Anwendungskomponenten

Release 4.0B: CA — Anwendungsiibergreifende Komponenten - Business Framework Architecture
- Internet-Anwendungen - R/3-Internet-Anwendungskomponenten

[19] Online-Service-System-Hinweis 60058: Sicherheit fir R/3-Release 3.1 im Internet

[20] Online-Service-System-Hinweis 104576: Paketfilter (Firewall) zwischen ITS und R/3

Damit verbundene Richtlinien

[21] SAP Audit User Group: Unter www. sap. cond ger many/ cont act / user . ht mdann wéhlen Sie Arbeitskreis
Revision R/2 und R/3

[22] SAP-Dokumentation: SAP-Prifleitfaden R/2 RF, Materialnummer 50019056

[23] SAP-Dokumentation: SAP-Priifleitfaden R/3 FI / MM, Materialnummer 50014633

[24] SAP-Dokumentation: SAP-Leitfaden Datenschutz R/3, Materialnummer 50024598

[25] SAP-Dokumentation: AIS Fact Sheet, Materialnummer 50024770
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R/3-Sicherheitsleitfaden — Feedback-Bogen

An: Absender:
SAP AG =10 0 =3RRI
Abteilung CCMS & Security Position:
Postfach 1461
D-69190 Walldorf

AT g. . e

T 1 4=

A B S S, it

Fax: +49-6227 [ 7-41198

Thema: Feedback zum R/3-Sicherheitsleitfaden

Feedback zum R/3-Sicherheitsleitfaden, Band ........... Version .......cccceeevnnen. Kapitel ..o

R/3-Release .........cccc........ Datenbank .........ccccoeeee.n.

Haben Sie die gewiinschten  Inwieweit wird der R/3-Sicherheitsleitfaden
Informationen in diesem lhren Anforderungen gerecht?

i ?

Leitfaden gefunden? O sehrgut
O ja O gut

O nein

O ausreichend
O gar nicht

Warum oder warum nicht?
(Verwenden Sie den Platz unten.)

Feedback (verwenden Sie ggf. zusatzliche Blatter):

Betriebssystem ..........cccociiiiniiiennnnen.

Wollen Sie

@)
@)
@)

weitere Informationen erhalten?
weitere Informationen hinzufiigen?

auf fehlende Informationen
hinweisen?

einen Fehler melden?

sonstiges:

Danke fiir Ihre Mithilfe.
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