7

SAP AG
Neurottstr. 16
D-69190 Walldorf

R/3-Sicherheit

®

R/3-Sicherheitsleitfaden: BAND ll|

Checklisten

Version 2.0a : Deutsch
11. Dezember 1998







Checklisten

| 4
Copyright

Copyright

©Copyright 1998 SAP AG. Alle Rechte vorbehalten.

Weitergabe und Vervielfaltigung dieser Dokumentation oder von Teilen daraus sind, zu welchem Zweck und in welcher Form auch immer, ohne die ausdrtickliche
schriftliche Genehmigung durch SAP AG nicht gestattet. In dieser Dokumentation enthaltene Informationen kénnen ohne vorherige Ankiindigung gedndert und
erganzt werden.

Dievon SAP AG oder deren Vertriebsfirmen angebotenen Software-Produkte kénnen Software-K omponenten auch anderer Software-Hauser enthal ten.
Microsoft®, WINDOWS®, EXCEL®, NT® und SQL-Server® sind eingetragene Warenzeichen von Microsoft Corporation.

IBM®, OS/2®, DB2/6000®, AIX®, OS/400® und AS/400® sind eingetragene Warenzeichen von IBM Corporation.

OSF/Matif® ist ein eingetragenes Warenzei chen von Open Software Foundation.

ORACLE® ist ein eingetragenes Warenzeichen der ORACLE Corporation, Kalifornien, USA.

INFORMIX®-OnLine for SAP ist ein eingetragenes Warenzeichen der Informix Software Incorporated.

UNIX® und X/Open® sind eingetragene Warenzeichen der SCO Santa Cruz Operation.

ADABASR ist ein eingetragenes Warenzeichen der Software AG.

SECUDESA ist ein eingetragenes Warenzeichen der GM D-Forschungszentrum Informationstechnik GmbH.

SAP®, R/2®, R/3®, RIVA®, ABAP/4®, SAPaccess®, SAPoffice®, SAPmMail®, SAP-EDI®, SAP Business Workflow®, SAP EarlyWatch®, SAP ArchiveLink®,
R/3 Retail® sind eingetragene Warenzeichen der SAP AG.

Alle Rechte vorbehalten.

SAP AG Version 2.0a: 11. Dezember 1998 [



R/3-Sicherheitsleitfaden: BAND Il

Copyright

Version 2.0a: 11. Dezember 1998

SAP AG



Checklisten

| 4
Inhaltsverzeichnis

Inhaltsverzeichnis
(O e I N =t R o |\ I N 1 LT 1-1
Kapitel 1-1: Verwendung des R/I3-SICHerNEITSEITA0ENS.........c.ooi it ettt e st e s e st e s teeatesbeeae e tesaeensesbeensesbesaeensesaesneesesaeenns 1-1
R/3-Sicherheitsleitfaden BAND [z ChECKIISIEN ..ottt b ettt e st e et e st e st e bt sE e s e e b e e e e e n e e st e bt e bt e b e s b et e ne e e et e st eneenenbennn 1-2
Kapitel 1-2:  SUPPOIT UNG FEEADACK .......oouiitiiiiiieieii sttt h b b e b e et e s e e h e e R e R £ £ e 482 e e e e e SR e SR £ AR £ 8 e AR e e e e e e e ne e Rt e Rt nb e e b e et e ne e s enneneeneenenreas 1-6
TECNNMISCRE BEIGLUNG. .......ecueetieteteet ettt sttt a st e bbbt e e 8o e e ae e R e e R e e E £ 48 e A8 £ 4828 e e e e e R e e R £ A E £ E €A E £ 848 £ ae e R e £ AE e R e AE £ AR £ A E £ AR £ e e e e eeae e R e eE £ e R e nb e b e b e nn e e e nnenenneanenreas 1-6
=0 | 7= oGSOSR SS PR 1-6
(NN e I N = O o | O S I 1 I = PP 2-1
Checkliste 2-1: BENULZENAUINENTITIZIEIUNG..........ooiieeeie ettt s e et s et e s beeaeesbesteeasesaeeae e seeaeessesbeeaeebeeaeensesaeeseesseaaeeneeseeensesbesseenseseeensetesnnenses 2-2
Checkliste 2-2: R/S-BEreChUIQUNGSKONZEDL ........ccvi ettt sttt et st et et e e aeesbesteeatesaeeae e teeaeeasesbeeae e beeaeensesaeese e sesaeensesbeensesbesseensesneensetesneenes 2-7
CheCKIiSte 2-3: NELZWEIK-TNTIASITUKLU ... ettt ettt et et e st esteste e s e s eees e e eesaeeneeseeemeeeeeaeeneeaseeme e eeaneeneeaEeemsenbeaseensesneeneessesneensesreensens 2-11
Checkliste 2-4: SCHULZ UES BEIITEIDSSYSIEMS.........eiuiititetee ettt ettt st et e ettt b et s e s e s e e e aeeh e e h e b e e b e 8 e e e e e Re 2R e eR £ AR £ AR e A8 e R e s e e e e e st eh e eb e e bt b e e et e e e e eneenenbeenas 2-14
Checkliste 2-5: Schutz der Zugriffe auf die DAENDENK..............coiiieiiie e et e e e e st e s be e tesbeeae e tesaeessesteensesbesteensesseensestesasentesreannens 2-20
Checkliste 2-6: Schutz des Produktivsystems (Change & TranSport SYSLEIM).......ciueceeie et ste e ae st te s e e et e saeestesteeasesbesreensesseensestesnsensesreensans 2-28
Checkliste 2-7 : Remote CommUNICaLiONS (RFC & CPI-C) ......c.iiiiiiiiitiieiee ettt s e h e st bbb e s b e s e e e e e Rt e bt eb e eb e et e e et e e e e eneene b e anas 2-31
Checkliste 2-8 : Secure-Store-& -Forward-Mechanismen (SSF) und digital@ SIGNELUFEN ............cocueiieie ittt s sre e e e s te e e stesreennens 2-34
Checkliste 2-9: ProtOKOHT€rUNG UNA PIUFUNG .....coviieiieie ettt et e et e st e e s te e te e tesaeessesbeeaeesbeeaeeasesaeeaeesteaaeesseateensebesseensesaeensestesnsensenreensans 2-37
CheckliSte 2-10: SPEZIEIIE TREIMIEN. ...ttt ettt et h e e bt b e e b e s e e e e e e e R e e he e R £ e R e e b £ 8 e 8 £ eeRe 2R £ e R £ AR £ AR £ A8 £ 8 e s e e et e Re e bt eb e eR e b e e et e e e e eaeenenbeans 2-40

SAP AG

Version 2.0a: 11. Dezember 1998



R/3-Sicherheitsleitfaden: BAND Il

Inhaltsverzeichnis

Version 2.0a: 11. Dezember 1998

SAP AG



Checklisten

| 4
Kapitel 1-1 : Verwendung des R/3-Sicherheitsleitfadens

Kapitel 1: Einleitung

Kapitel 1-1: Verwendung des R/3-Sicherheitsleitfadens

Der R/3-Sicherheitsleitfaden besteht aus drei Banden:

R/3-Sicherheitsleitfaden BAND I: R/3-Sicherheitsservices im Uberblick

R/3-Sicherheitsleitfaden BAND II: R/3-Sicherheitsservices im Detall

R/3-Sicherheitsleitfaden BAND llI: Checklisten

R/3-Sicherheitsleitfaden BAND I: R/3-Sicherheitsservices im Uberblick

Der R/3-Sicherheitsleitfaden BAND | bietet einen allgemeinen Uberblick tiber die in R/3 angebotenen Sicherheitsservices. In BAND | kénnen Sie sich mit diesen
Services vertraut machen, z. B. bevor Sie ein Sicherheitskonzept ausarbeiten oder ein R/3-System installieren.

SAP AG Version 2.0a: 11. Dezember 1998 1-1
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Kapitel 1 : Einleitung

R/3-Sicherheitsleitfaden BAND II: R/3-Sicherheitsservices im Detail

Der R/3-Sicherheitsleitfaden BAND Il behandelt die technischen Aspekte der Sicherheit im R/3-System. Er beschreibt die erforderlichen Aufgaben und enthalt die
Empfehlungen von SAP fir die verschiedenen Komponenten des R/3-Systems. Verwenden Sie Band Il, sobald Sie ein Sicherheitskonzept ausgearbeitet haben und
dieses fur Ihr R/3-System implementieren mdchten.

R/3-Sicherheitsleitfaden BAND Ill: Checklisten

Der R/3-Sicherheitsleitfaden BAND llI enthélt die Checklisten zu den in BAND Il behandelten Themen. Mit diesen Checklisten kdnnen Sie die ergriffenen
MafRnahmen erfassen und diese Uberprifen und Uberwachen.

Aktualisierungen

Nach Bedarf veroffentlicht SAP aktualisierte Versionen dieses Leitfadens. Sie finden diese ebenfalls regelmafig in SAPNet.

R/3-Sicherheitsleitfaden BAND Ill: Checklisten

Die Voraussetzungen fiur die Verwendung des R/3-Sicherheitsleitfadens BAND Il sind

ein bestehendes Sicherheitskonzept
ein gutes Verstandnis der im R/3-Sicherheitsleitfaden: BAND | und BAND Il beschriebenen Konzepte und Malinahmen

Zeit und Ressourcen

Sicherheit ist ein Qualitats- und Schutzmerkmal. Eine unzureichende Sicherheit kann fir Ihr Unternehmen zu Zeitverlust, Verlust von Aktiva und Geld fuhren.
Sicherheit erfordert die Investition von Zeit und Ressourcen. SAP empfiehlt Ihnen, fir die Implementierung Ihres Sicherheitskonzepts und die Pflege der
gewinschten Sicherheitsstufe geniigend Zeit und Ressourcen aufzuwenden.

1-2 Version 2.0a: 11. Dezember 1998 SAP AG
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Kapitel 1-1 : Verwendung des R/3-Sicherheitsleitfadens

Verwendung von BAND llI

Die Checklisten in diesem Band sind eine Zusammenfassung der im R/3-Sicherheitsleitfaden: BAND Il beschriebenen MaZnahmen. Diese Checklisten dienen als
Beispiele fur die verschiedenen sicherheitsrelevanten Themen, die Sie fur Ihr Sicherheitskonzept beriicksichtigen kénnen.

E Hinweis

Beachten Sie folgendes:

- Betrachten Sie diese Checklisten als Vorschlage und Beispiele! Diese Checklisten enthalten keine vollstandige Sammlung von
sicherheitsrelevanten Themen, die fur jeden Benutzer gelten.

- Kopieren Sie diese Checklisten und passen Sie sie an Ihr individuelles Sicherheitskonzept an.
Definieren Sie lhre eigenen Prioritaten.
Loschen Sie die Themen, die fur Sie nicht relevant sind.
Fugen Sie nach Bedarf Themen hinzu, die nicht berticksichtigt wurden.

- Aktualisieren Sie lhre Checklisten regelmafiig, um sie an die sich &ndernen Anforderungen anzupassen.

Die technische Beratung zum Thema Sicherheit steht Ihnen ebenfalls bei Fragen zur Verfiigung. Siehe Kapitel 1-2 : Support und Feedback.

Glultige Releases

Diese Version des R/3-Sicherheitsleitfadens gilt fir die R/3-Releases 3.0, 3.1 und 4.0. Verweise auf andere Releases sind ggf. explizit angegeben.

SAP AG Version 2.0a: 11. Dezember 1998 1-3
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Kapitel 1 : Einleitung

Typografische Konventionen und Standardnotationen

Die folgenden Tabellen erkléren die Bedeutung der verschiedenen Formate, Symbole und Standardnotationen in diesem Leitfaden.

Tabelle 1-1: Typografische Konventionen

Diese Darstellung

wird verwendet

Text auf Bildschirmbildern
Benut zer ei ngabe

<Vari abl e
Benut zer ei ngabe>

NAMEN
Buchtitel

Tastenschliissel

Namen von techni schen
Obj ekt en

fur Texte, die vom Bildschirmbild zitiert werden, z. B. Systemmeldungen, Feldnamen, Bildschirmuberschriften, Menutitel und Menutexte
fur fest vorgegebene Benutzereingaben. Diese Begriffe oder Zeichen kénnen Sie direkt im System eingeben.

fir variable Benutzereingaben. Diese Begriffe und Zeichen in spitzen Klammern sind jeweils durch geeignete Eingaben zu ersetzen.

fur Reportnamen, Programmnamen, Transaktionscodes, Tabellennamen, ABAP-Schlisselworter, Dateinamen und Verzeichnisse
fir Verweise auf andere Biicher oder Dokumente

fur Tasten auf lhrer Tastatur. Dies kdbnnen Funktionstasten wie z. B. F2 oder die ENTER-Taste sein.
fir Namen von technischen Objekten auf3erhalb des R/3-Systems (z. B. UNIX- oder Windows-NT-Dateinamen oder Umgebungsvariablen)

Dieses Piktogramm

kennzeichnet

g Beispiel
E Hinweis
E E@ Achtung

ein Beispiel. Beispiele illustrieren komplexe Sachverhalte oder die Syntax von Benutzereingaben.

einen Hinweis. Hinweise enthalten wichtige Informationen wie z. B. Ausnahmen oder Sonderfalle.

eine Warnung. Warnungen sollen dazu beitragen, Fehler zu vermeiden, die z. B. zu einem Verlust von Daten fihren kdnnen.

1-4
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Kapitel 1-1 : Verwendung des R/3-Sicherheitsleitfadens

Tabelle 1-2: Standardnotationen

Diese Notation wird verwendet

<si d>, <S| D> fur die drei Zeichen lange System-ID; je nach Kontext Grof3- oder Kleinschreibung.

<SYS> fur die R/3-Systemnummer

<si d>adm <S| D>ADM fir den R/3-Systemverwalter auf Betriebssystemebene; je nach Kontext GroR3- oder Kleinschreibung.

Ausnahme: Auf der AS/400 ist der Systemverwalter der Benutzer <SID>OFR.

SAP AG Version 2.0a: 11. Dezember 1998 1-5
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Kapitel 1 : Einleitung

Kapitel 1-2: Support und Feedback

Technische Beratung

Wenn der R/3-Sicherheitsleitfaden nicht alle Ihre Fragen in gewlnschtem
MalRe beantwortet, wenden Sie sich an unsere technische Beratung.

SAP bietet zur Zeit die folgenden Services:
Support und Beratungsservices fir die Ausarbeitung eines
unternehmensweiten Sicherheitskonzepts
Sicherheitsanalyse-Services
einzelne Beratungsservices zum Thema Sicherheit in der R/3-Umgebung
Support-Services fur den Aufbau eines Windows-NT-Doméanenkonzepts
Beratungsservices fur die Verwendung des Internet Transaction Servers
Schulung CA900: Technical Revision - System Security
Workshop fiir das R/3-Berechtigungskonzept

Weitere Informationen erhalten Sie bei der technischen Beratung zum Thema
Sicherheit unter

Tel: +49 6227/ 7-41537
Fax: +49 6227 /7-44640

Weitere Informationen finden Sie unter

Fact Sheet: Technische Systemsicherheit, Materialnummer 50025796
OSS-Hinweis 114045: Beratung: Technische Systemsicherheit

Feedback

SAP ist an Ilhrer Meinung zum R/3-Sicherheitsleitfaden interessiert.
Verwenden Sie fir Kommentare zum Inhalt oder zur Qualitdt dieses
Leitfadens den Feedbackbogen am Ende dieses Leitfadens und senden Sie
ihn an folgende Adresse oder Faxnummer:

SAP AG

Abteilung CCMS & Security
Postfach 1461

D-69190 Walldorf

Fax: +49-6227 / 7-41198

1-6 Version 2.0a: 11. Dezember 1998
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Kapitel 2 : Checklisten

Checklisten

Kapitel 2: Checklisten

Diese Checklisten erganzen die im R/3-Sicherheitsleitfaden: BAND | und BAND II behandelten sicherheitsrelevanten Themen. Diese Listen erheben jedoch keinen
Anspruch auf Vollstandigkeit und sind nicht auf Ihr individuelles Sicherheitskonzept zugeschnitten. SAP empfiehlt lhnen, diese Checklisten an lhr individuelles
Sicherheitskonzept anzupassen. Flgen Sie nach Bedarf Themen hinzu oder I6schen Sie diese, und definieren Sie Ihre eigenen Prioritaten.

E Hinweis
Fir die Verwendung dieser Checklisten gelten die folgenden Richtlinien:
Die Numerierung der Checklisten entspricht den Kapiteln im R/3-Sicherheitsleitfaden: BAND II.
Spalte Prio.: Definieren und verwenden Sie Ihre eigenen Prioritéten.

Die Spalte Methode / Vorgehensweise enthalt die Transaktion, den Report oder &hnliche Anweisungen bezlglich des sicherheitsrelevanten
Themas. Ein Eintrag wie NV x-x-x bezieht sich auf die entsprechende Niitzliche Vorgehensweise in BAND II.

Fur die Spalte Referenz gelten die folgenden Richtlinien:

Die Uberschrift enthalt das entsprechende Kapitel im R/3-Sicherheitsleitfaden: BAND Il. Diese Referenz gilt immer fiir die in der Checkliste
enthaltenen Themen. Beachten Sie, daf? jedes Kapitel in BAND Il auch weitere Informationsquellen enthalt.

Tabellenreferenzen beziehen sich ebenfalls auf die entsprechende Tabelle in BAND II.

Die Checkliste enthéalt ggf. auch Quellen, die direkt fir die sicherheitsrelevanten Themen gelten (z. B. OSS-Hinweise, ein anderes Kapitel in
BAND Il oder die R/3-Onlinedokumentation).

Die Spalte Ergebnis / Anmerkungen enthalt ggf. Anmerkungen. Sie kdnnen diese Spalte auch fur Ihre eigenen Anmerkungen verwenden.

SAP AG Version 2.0a: 11. Dezember 1998 2-1
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Checkliste 2-1: Benutzerauthentifizierung

Nr. Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-1)

Ergebnis / Anmerkungen

Kennwaorter

Haben Sie ein Kennwortkonzept ausgearbeitet? (Wie
komplex sollten die Kennwdrter sein, wie oft sollten sie
geéndert werden, etc.?)

Haben Sie Ihre Mitarbeiter Uber das Konzept informiert?

Kodnnen Sie das Konzept eventuell technisch umsetzen?

Firmenpolitik

Welche Mindestlange haben die Kennworter? Setzen Sie den Profilparameter Tabelle 2-1-1 Vorschlagswert = 3
| ogi n/ m n_passwor d_| ng.
Mussen die Benutzer ihre Kennworter regelméafig &ndern? | Setzen Sie den Profilparameter Tabelle 2-1-1 Vorschlagswert = 0 (Benutzer missen ihre
| ogi n/ passwor d_expi ration_tine. Kennwdrter nicht andern.)
Verwenden die Systemverwalter und wichtige Komplexe Kennworter sollten die
Entscheidungstrager komplexere Kennwérter? zulassige Maximallange ausschopfen und
mindestens eine Zahl und ein
Sonderzeichen enthalten.
Verbietet hr Kennwortkonzept bestimmte Geben Sie die
Zeichenkombinationen (wie z. B. den Firmennamen)? Zeichenkombinationen, die Sie
verbieten mochten, in Tabelle
USR40 ein (NV 2-1-1).
Verwenden Sie ein externes Sicherheitsprodukt mit R/3 fir Kapitel 2-3 Durch den Einsatz eines externen
die Authentifizierung, die au3erhalb des R/3-Systems SNC-Benut Sicherheitsprodukts kénnen Sie langere
stattfindet? hand_buir;wu Z€r- Kennworter verwenden und verhindern,

Dokumentation des
externen
Sicherheitsprodukts

dal3 Kennworter tiber das Netzwerk
Ubertragen werden mussen.

2-2
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Checkliste 2-1: Benutzerauthentifizierung

Nr.

Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-1)

Ergebnis / Anmerkungen

Schutzmalnahmen fir Standardbenutzer

Welche R/3-Mandanten gibt es in Ihrem R/3-System?

Uberwachen Sie diese regelméaRig um sicherzustellen, daR
keine unbekannten Mandanten existieren?

Zeigen Sie die Tabelle TOO0 mit der
Transaktion SM31 an, um eine Liste
aller R/3-Mandanten zu erhalten.

Haben Sie die Standardkennworter fir die
Standardbenutzer SAP*, DDIC, SAPCPIC und
EARLYWATCH geandert?

NV 2-1-3

Eventuell moéchten Sie SAPCPIC loschen,

anstatt sein Kennwort zu andern. Siehe

unten: SchutzmafRnahmen fir SAPCPIC

Uberwachen Sie regelmé&Rig den Status Ihrer
Standardbenutzer?

Uberpriifen Sie mit dem Report
RSUSRO003, ob der Benutzer SAP*
in allen Mandanten angelegt wurde
und ob die Kennwdrter fiir die
Standardbenutzer gedndert wurden.

OSS-Hinweis 40689

Schutzmafnahmen fir SAP*

Existiert SAP* in allen Mandanten?

Report RSUSR003

Loschen Sie den Benutzer SAP* nicht.

Haben Sie SAP* in allen Mandanten deaktiviert?

NV 2-1-2

Informationen tber
den Profilparameter
finden Sie im OSS-
Hinweis 68048.

Alternative: Setzen Sie den
Profilparameter

| ogi n/ no_aut omat i c_user _sap* ode
| ogi n/ no_aut omat i c_user_sapst ar
abhangig vom Release.

r

Gehort SAP* zur Gruppe SUPER?

Ist SAP* gesperrt?

SAP AG
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Checkliste 2-1: Benutzerauthentifizierung (Fortsetzung)

Nr.

Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-1)

Ergebnis / Anmerkungen

Schutzmaflnahmen fir DDIC

In welchen Mandanten existiert DDIC?

OSS-Hinweis 11677
OSS-Hinweis 34964

DDIC wird bei der Installation in den
Mandanten 000 und 001 angelegt und fur
Aufgaben bei der Installation, in der
Softwarelogistik und fiir bestimmte ABAP-
Dictionary-Aufgaben bendtigt.

DDIC ist auch in anderen Mandanten fiir
Importe erforderlich.

Léschen Sie DDIC oder dessen Profile
nicht. Andern Sie sein Standardkennwort.

SchutzmaBnahmen fir SAPCPIC

Haben Sie das Kennwort des Benutzers SAPCPIC geéandert
oder den Benutzer gesperrt?

Wenn Sie das Kennwort gedndert haben, haben Sie die
betroffenen Programme entsprechend angepaf3t?

Wenn Sie den Besucher SAPCPIC gesperrt haben, sind Sie
sich des Funktionsverlusts bewu(3t?

NV 2-1-3

OSS-Hinweis 29276
Tabelle 2-1-3

Wenn Sie SAPCPIC sperren, hangt der
Funktionsverlust vom Release ab - siehe
OSS-Hinweis 29276.

SchutzmaBnahmen fir EARLYWATCH

Existiert der Benutzer EARLYWATCH nur in Mandant 0667?

Ist EARLYWATCH gesperrt und wird er nur bei Bedarf
entsperrt?

SchutzmafBnahmen fiir den Benutzer fir R/3-Online-Services

Wenn Sie R/3-Online-Services verwenden:

Haben Sie ein Verfahren fur die Aktivierung des
Benutzers fiir R/3-Online-Services?

Kapitel 2-10 im
Abschnitt Schutz von
R/3-Online-Services

OSS-Hinweis 46902
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Checkliste 2-1: Benutzerauthentifizierung

Nr. Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-1)

Ergebnis / Anmerkungen

SchutzmalRnahmen gegen unberechtigte Anmeldungen

Uberwachen Sie regelméaRig (taglich) erfolglose
Anmeldeversuche?

Report RSUSR006

Report RSUSRO006 zeigt alle erfolglosen
Anmeldeversuche eines Benutzers und
alle Benutzersperren an.

Verwenden Sie das Security-Audit-Log, um Transaktionen SM18, SM19 und Kapitel 2-9 Das Security-Audit-Log ist ab Release 4.0
Anmeldeversuche aufzuzeichnen und zu analysieren? SM20 verflgbar.

Haben Sie den Abbruch der Sitzung nach einer bestimmten | Setzen Sie den Profilparameter Tabelle 2-1-4 Vorschlagswert = 3

Anzahl erfolgloser Anmeldeversuche eingestelit? | ogi n/fails_to_session_end.

Haben Sie die automatische Abmeldung von inaktiven Setzen Sie den Profilparameter Tabelle 2-1-4 Vorschlagswert = 0 (aus)

Benutzern aktiviert? rdi sp/ gui _aut o_| ogout.

Werden Benutzer nach einer bestimmten Anzahl erfolgloser | Setzen Sie den Profilparameter Tabelle 2-1-4 Vorschlagswert = 12

Anmeldeversuche gesperrt? Ist der Vorschlagswert (12) | ogin/fails_to_user_|ock.

geeignet oder haben Sie den Wert geadndert?

Hebt Ihr R/3-System Benutzersperren automatisch am Setzen Sie den Profilparameter Tabelle 2-1-4 Vorschlagswert = 1 (ja)

selben Tag um Mitternacht auf?

| ogi n/ f ai | ed_user _aut o_unl ock.

Uberpriifen Sie das System regelmé&Rig auf gesperrte
Benutzer?

Verwenden lhre Endbenutzer Bildschirmschoner mit
Kennwortern?

Verwenden Sie das SAP Logon Pad anstelle des SAP
Logon?

Das SAP Logon Pad verhindert
Anderungen an der SAP-
Anmeldekonfiguration.

Mdochten Sie weitere Anmeldeprifungen durchfihren?

Definieren Sie Ihre eigenen
Anmeldungsprufungen im Customer-
Exit SUSR0001

OSS-Hinweis 37724

SAP AG
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Kapitel 2 : Checklisten
Checkliste 2-1: Benutzerauthentifizierung (Fortsetzung)
Nr. |Prio. | Sicherheitsrelevantes Thema Methode / Vorgehensweise Referenz Ergebnis / Anmerkungen
(BAND II, K. 2-1)

Schutzmanahmen bei der Verwendung des Session Managers

Verwenden Sie den Session Manager unter Windows NT OSS-Hinweis 80723

oder Windows 95 mit einem der Releases 3.0E - 3.1G?

Wenn ja, haben Sie die sl g_dl | . dl | ausgetauscht?
Schutzmalnahmen fir die Verwendung von SAP-Verknipfungen

Sind lhre Frontends vor unberechtigten Zugriffen geschiitzt? | abhangig von Ihrer Infrastruktur und

Ihrem Betriebssystem
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Checklisten

m>

Checkliste 2-2: R/3-Berechtigungskonzept

Nr. Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-2)

Ergebnis / Anmerkungen

Pflege von Berechtigungen und Profilen mit dem Profilgenerator

Haben Sie Stellenbeschreibungen in der Stellenbeschrei-
bungsmatrix lhres Unternehmens definiert? Haben Sie fur
jede Stellenbeschreibung die Meniipfade und Transaktionen
angegeben, auf die die Stelleninhaber zugreifen miissen?

Firmenpolitik

Authorizations Made
Easy Guide, IMG
oder ASAP

Die technische Beratung zum Thema
Sicherheit bietet einen Workshop fir das
R/3-Berechtigunskonzept an.

Haben Sie Vorgehensweisen fur das Anlegen und die
Pflege der Aktivitatslisten, Profile und Benutzerstammséatze
definiert?

Transaktion PFCG

Authorizations Made
Easy Guide, IMG
oder ASAP

Manuelle Pflege von Berechtigungen und Profilen

Haben Sie (wie bei der Pflege mit dem Profilgenerator)
Stellenbeschreibungen in der Stellenbeschreibungsmatrix
Ihres Unternehmens definiert?

Firmenpolitik

Haben Sie die Aktivitaten festgelegt, die alle
Stellenbeschreibungen durchfuhren dirfen, und die
entsprechenden Berechtigungen definiert?

Firmenpolitik

Gibt es einen Standardprozel fur das Anlegen und die
Zuordnung von Profilen und Berechtigungen?

Firmenpolitik

Das Infosystem Berechtigungen

Priifen Sie Ihren Berechtigungsplan mit dem Infosystem
Berechtigungen? Prifen Sie Ihren Berechtigungsplan
regelmafig?

Infosystem Berechtigungen
(Transaktion SUIM)

SAP AG

Version 2.0a: 11. Dezember 1998
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Kapitel 2 : Checklisten

Checkliste 2-2: R/3-Berechtigungskonzept (Fortsetzung)

Nr.

Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND I, K. 2-2)

Ergebnis / Anmerkungen

Das Infosystem Berechtigungen (Fortsetzung)

Welche Berechtigungen erachten Sie als kritisch? Welche
Profile enthalten diese Berechtigungen? Welche Benutzer
haben diese Profile oder Berechtigungen?

Infosystem Berechtigungen
(Transaktion SUIM)

Beispiele:

Um herauszufinden, welche Profile
bestimmte Berechtigungen enthalten,
siehe Profile > Profile nach komplexen
Selektionskriterien > nach enthaltenen

Berechtigungen.

Um herauszufinden, welche Benutzer ein

bestimmtes Profil in ihrem
Benutzerstammsatz haben, siehe
Verwendungsnachweis >

Verwendungsnachweise = fir Profile.

Welche anderen Informationen erachten Sie als wichtig?
Welche Listen generieren Sie, um diese Informationen zu
erhalten?

Transaktion SUIM

Sie kdnnen z. B. die folgenden Listen

generieren:

Profilvergleiche

Transaktionen, die ein bestimmter

Benutzer ausfiihren kann

Anderungen im Berechtigungsprofil

eines Benutzers

2-8
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Checkliste 2-2: R/3-Berechtigungskonzept

Checkliste 2-2: R/3-Berechtigungskonzept (Fortsetzung)

Nr. |Prio. | Sicherheitsrelevantes Thema Methode / Vorgehensweise Referenz Ergebnis / Anmerkungen
(BAND II, K. 2-2)

Organisation von Verwaltungsaufgaben

Haben Sie die Benutzerverwaltungsaufgaben auf mehrere Wenn Sie in einer zentralen Umgebung

Gruppen aufgeteilt, so daR die Aufgaben von verschiedenen arbeiten, ist es eventuell angebracht, daf3

Verwaltern durchgefiihrt und geprift werden? (Vier-Augen- ein einziger Super-User alle Aufgaben der

Prinzip) Benutzer- und Berechtigungspflege
durchfuhrt.

In einer dezentralen Umgebung empfiehlt
SAP lhnen die Aufteilung der Aufgaben
auf mehrere Verwalter.

Gehdoren lhre Verwalter zur Gruppe SUPER? Nur ein Verwalter mit dem Profil
S_A.SYSTEM kann Benutzer andern, die
zur Gruppe SUPER gehéren.

Welche Aufgaben dirfen die Verwalter durchfiihren und Tabellen 2-2-1 und
welche nicht? Welche Berechtigungen oder Profile haben 2-2-2
die Verwalter bzw. zu welcher Aktivitatsgruppe gehdren sie?

Berechtigungsprifungen

Integrieren Sie Berechtigungsprufungen in lhre eigenen Transaktion SE93 OSS-Hinweis 67766 | Beim Transaktionsstart Uber das Menu
Entwicklungen? (fir Informationen zu | oder die Befehlszeile wird in R/3
QUTHORITYb'CHECK auf S _TCODE) automatisch eine Berechtigungspriifung
rogrammebene zu dem Objekt S_TCODE durchgefiihrt
(ab Release 3.0E).
Weisen Sie Reports Reportklassen zu? Report RSCSAUTH OSS-Hinweis 7642
Report-
dokumentation zu
RSCSAUTH

SAP AG Version 2.0a: 11. Dezember 1998 2-9
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Kapitel 2 : Checklisten

Checkliste 2-2: R/3-Berechtigungskonzept (Fortsetzung)

Nr.

Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND I, K. 2-2)

Ergebnis / Anmerkungen

Berechtigungsprifungen (Fortsetzung)

Weisen Sie Berechtigungsgruppen Tabellen zu?

Weisen Sie eine
Berechtigungsgruppe Tabellen in der
Tabelle TDDAT zu.

SAP liefert eine Anzahl Tabellen mit
vordefinierten Berechtigungsgruppen aus.

Verringerun

g des Umfangs der Berechtigungsprifungen in R/3

Ist es notwendig, den Umfang der Berechtigungsprifungen
zu reduzieren? Haben Sie die damit verbundenen
Sicherheitsaspekte bertcksichtigt?

Firmenpolitik

SAP empfiehlt Ihnen, diese Option genau
zu durchdenken, bevor Sie
Berechtigungsprifungen unterdriicken.

Wie ist der Profilparameter
aut h/ no_check_i n_sone_cases gesetzt?

Ist der Parameter auf den gewlinschten Wert gesetzt?
Uberpriifen Sie den Wert regelmé&Rig um sicherzustellen,
daf der Wert in der Zwischenzeit nicht geandert wurde?

Reduzieren Sie den Umfang der Berechtigungsprifungen?

Haben Sie ermittelt, welche Prifungen Sie deaktivieren
mochten, bevor Sie diese deaktivieren?

So reduzieren Sie den Umfang der
Berechtigungsprifungen:

1. Setzen Sie den Profilparameter
aut h/ no_check_i n_sone_cases

auf den Wert Y.

2. Kopieren Sie die SAP-
Vorschlagswerte mit der
Transaktion SU25.

3. Andern Sie die einzelnen Werte
mit der Transaktion SU24.

Verwenden Sie diese Option nur flr
einzelne Transaktionen. Verwenden Sie
sie nicht fir Massenéanderungen.

Wenn Sie den Umfang der Berechtigungsprifungen
reduzieren, Uberpriifen Sie regelmaRig die deaktivierten
Berechtigungsprifungen, um sicherzustellen, da diese

nicht geandert wurden?

Transaktion SU24

2-10
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Checkliste 2-3: Netzwerk-Infrastruktur

Checkliste 2-3: Netzwerk-Infrastruktur

Nr. Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-3)

Ergebnis / Anmerkungen

Netzwerktopologie

Haben Sie beim Aufbau lhrer Netzwerktopologie Firmenpolitik
Sicherheitsrisiken bertcksichtigt?
Wie ist Ihre Netzwerktopologie aufgebaut? Welche Firmenpolitik Die Definition Ihrer Netzwerktopologie ist

Subnetze und LANs haben Sie? Welche Server befinden
sich in einem Subnetz oder LAN? Sind Ihre Frontend-LANs
und lhre Server-LANs getrennt?

Welche Sicherheitsanforderungen stellen Sie an lhre
Subnetze oder LANs?

ein sehr individueller Prozel3. Wenden Sie
sich an die technische Beratung zum
Thema Sicherheit.

Netzwerkdienste

Allgemeine Netzwerkdienste

Die folgenden Fragen beziehen sich auf allgemeine
Netzwerkdienste fur Windows NT und UNIX (z. B.
sendmai | und NFS):

Welche Ports sind auf lhren Servern offen? Welche
Dienste sind an diesen Ports zugelassen?

Haben Sie die Netzwerkdienste deaktiviert, die Sie
nicht bendtigen?

Zeigen Sie eine Liste der 'offenen’
Ports mit dem Befehl netstat -a
an.

Deaktivieren Sie in der Datei
servi ces nicht erforderliche
Dienste.

Kapitel 2-4

Die Dienste werden auf Ports in der Datei
servi ces abgebildet, die unter folgenden
Pfaden abgelegt sind:

UNIX: / et c/ servi ces

Windows NT:/wi nnt/ syst en82/
drivers/etc/services

Verwenden Sie statische Kennwortdateien?

SAP AG
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Kapitel 2 : Checklisten

Checkliste 2-3: Netzwerk-Infrastruktur (Fortsetzung)

Nr.

Prio. | Security Item Method

Reference
(VOL.II, Ch. 2-3)

Result / Comments

Netzwerkdienste (Fortsetzung)

SAP-Netzwerkdienste

Die folgenden Fragen beziehen sich auf SAP-spezifische
Netzwerkdienste:

Welche Ports verwenden Sie fir die verschiedenen
SAP-Netzwerkdienste (z. B. SAPgui, Message-Server,
externe RFC-Programme und SAPIpd)?

Verwenden Sie den SAProuter?

Verwenden Sie Secure Network Communications
(SNC)?

Ist die Datei ser vi ces fur Ihre SAP-spezifischen
Dienste korrekt konfiguriert?

Tabelle 2-3-1

Router und Paketfilter

Verwenden Sie Router und Paketfilter? Wie sind sie
konfiguriert?

Firew

all und SAProuter

Ist Ihr Server-LAN durch eine Firewall und einen SAProuter
geschuitzt?

Ein SAProuter allein schiitzt Ihr R/3-

Netzwerk nicht.

Wenn Sie den SAProuter verwenden:

Wie ist Ihre Konfigurationsdatei (sapr out t ab)
konfiguriert? Erfillt die Konfiguration lhre
Sicherheitsanforderungen?

Protokollieren Sie die Aktivitaten? Verwenden Sie
Kennworter?

OSS-Hinweis 30289

R/3-Online-
dokumentation:
BC - SAProuter

Sie kénnen SAProuter-Aktivitdten wie z. B.
den Aufbau und Beendigung einer

Verbindung protokollieren.

Sie kdnnen lhren SAProuter auch mit

einem Kennwort schitzen.

2-12
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Checkliste 2-3: Netzwerk-Infrastruktur

Nr. Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-3)

Ergebnis / Anmerkungen

Secure Network Communications (SNC)

Wenn ja:
SNC?
Welche Schutzstufe ist fr die verschiedenen

Kommunikationsverbindungen erforderlich?

Schutzstufen bietet?

Verwenden Sie ein externes Sicherheitsprodukt und SNC,
um die Verbindungen zwischen Komponenten zu schiitzen?

Welche Kommunikationsverbindungen sichern Sie mit

Ist Ihr System entsprechend konfiguriert, daf} es diese

SNC-Benutzer-
handbuch

Dokumentation des
externen
Sicherheitsprodukts

OSS-Hinweis 66687

SAP AG
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Kapitel 2 : Checklisten
Checkliste 2-4: Schutz des Betriebssystems
Nr. |Prio. | Sicherheitsrelevantes Thema Methode / Vorgehensweise Referenz Ergebnis / Anmerkungen
(BAND I, K. 2-4)

R/3-Sicherheit unter UNIX
Schutz bestimmter UNIX-Eigenschaften, -Dateien und -Services

Sind lhre SUID/SGID-Programme (z. B. sendnmi | ) auf

dem neusten Stand? Verwenden Sie Versionen, bei denen

bekannte Fehler korrigiert sind?

Verwenden Sie eine Schattenkennwortdatei? Hat nur der

Benutzer r oot auf diese Datei Zugriff?

Verwenden Sie den Yellow-Pages-Service (NIS-Service)? Bevor Sie NIS einsetzen, sollten Sie die

Haben Sie Alternativen in Erwagung gezogen? Notwendigkeit dieses Services
Uiberdenken. Es gibt normalerweise
Alternativen, und aus Sicherheitsgriinden
rat SAP lhnen, diesen Service méglichst
nicht zu verwenden.

Verwenden Sie den Network-File-System-Service (NFS- In Bereichen, in denen NFS haufig
Service)? verwendet wird (z. B. zur Einrichtung
eines globalen Verzeichnisses fir

Wenn ja: Anwendungsserver oder im Transport
Haben Sie Alternativen in Erwégung gezogen? Management System), gibt es oft
alternative Lésungen. SAP empfiehlt
Wird NFS nur verwendet, wo dies erforderlich ist? Ihnen, andere Alternativen zu erwégen,

bevor Sie sich fir die Verwendung dieses

Sind Sie sehr vorsichtig bei der Zuweisung von Services entscheiden.

Schreibberechtigungen oder der Verteilung der HOME-
Verzeichnisse?

Zu welchen Clients lassen Sie Exporte zu? Exportieren
Sie nur an eine begrenzte Anzahl "vertrauenswurdiger"
Clients?

Wenn Sie diese Services verwenden, geschieht dies nur in
einem sicheren LAN?
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Checkliste 2-4: Schutz des Betriebssystems

Nr. Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-4)

Ergebnis / Anmerkungen

R/3-Sicherheit unter UNIX (Fortsetzung)

Schutz bestimmter UNIX-Eigenschaften, -Dateien und -Services (Fortsetzung)

Haben Sie die Benutzer r oot , <si d>admund
<db><si d> geschutzt? Ist <db><si d> auf Ihren
Anwendungsservern gesperrt?

Diese Benutzer sollten die einzigen

Benutzer auf lhren Anwendungsservern

und lhrer Hauptinstanz sein.

Haben Sie die . r host s-Dateien fir diese und alle
anderen Benutzer, die Sie als kritisch erachten, geschiitzt?

Leeren Sie fir kritische Benutzer
die. r host s-Dateien und weisen
Sie als Zugriffsrechte 000 zu.

Haben Sie die Datei / et ¢/ host s. equi v geloscht oder
ist diese leer?

Haben Sie Ihr System mit Patches zur Sicherheit von lhrem
Lieferanten auf dem neusten Stand gehalten?

Einstellung von Zugriffsrechten fir R/3-Verzeichnisse unter UNIX

Wie sind die Zugriffsrechte fiir R/3-Verzeichnisse und
-Dateien eingestellt? Entsprechen sie Ihren
Sicherheitsanforderungen?

Tabelle 2-4-1

Wie ist Ihr UMASK definiert? Entspricht es lhren
Sicherheitsanforderungen?

SAP AG
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Checkliste 2-4: Schutz des Betriebssystems (Fortsetzung)

Nr.

Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-4)

Ergebnis / Anmerkungen

R/3-Sicherheit unter Windows NT

Windows-NT-Benutzer und -Gruppen in einer R/3-Umgebung

Wie sind lhre lokalen und globalen Gruppen definiert? Zu
welchen Gruppen gehdren lhre Benutzer und Gruppen?

Tabelle 2-4-2

R/3-Verwalter sind z. B. im allgemeinen
Mitglieder der globalen Gruppe

SAP_<S| D>_d obal Adni nund der lokalen
Gruppe SAP_<SI D>_Local Adm n.

Verwenden Sie einen Doméanencontroller?

SAP empfiehlt die Installation von R/3 auf
einem Domanencontroller nicht!

Haben Sie den NT-Standardbenutzer Adm ni st r at or
deaktiviert?

Haben Sie weitere Benutzer fur Verwaltungsaufgaben
angelegt?

Haben Sie die Mitgliedschaft von SI D<ADV> in den Gruppen
Adm ni strat ors oder Domai n Adm ni st rat or s storniert?

Andern Sie regelmaRig sein Kennwort?

Sind seine Zugriffsrechte auf R/3-instanzenspezifische
Ressourcen beschréankt?

Haben Sie das Benutzerrecht Log on locally von
SAPSer vi ce<S| D> storniert?

Sind seine Zugriffsrechte auf R/3-instanzenspezifische
Ressourcen beschréankt?

Haben Sie seine Berechtigungen so eingeschrankt, dal3 er
sich nicht interaktiv am System anmelden kann? Haben Sie
die Einstellung change passwd at | ogon deaktiviert?
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Checkliste 2-4: Schutz des Betriebssystems

Nr. Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-4)

Ergebnis / Anmerkungen

R/3-Sicherheit unter Windows NT (Fortsetzung)

R/3 im Windows-NT-Domé&nenkonzept

Wie ist Ihr Domé&nenkonzept aufgebaut? Sind Ihre R/3-
Ressourcen in einer anderen Domane als lhre Windows-NT-
Ressourcen (z. B. Domane MASTER fiir Windows-NT- und
SAP fir R/3-Ressourcen)?

R/3-Installations-
leitfaden fiir
Windows NT

Verwenden Sie das Vertraute Domanenmodell?
Wenn ja:
Haben Sie Alternativen in Erwagung gezogen?

Ist die Vertrauensstellung nur in eine Richtung
definiert? Vertraut nur die R/3-Doméane (SAP) der
Windows-NT-Doméne (MASTER) und nicht
umgekehrt?

Schutz von R/3-Ressourcen

Befinden sich alle lhre R/3-Server in derselben Domane?

Haben Sie die Mitgliedschaft von <SI D>ADMin der Gruppe
Admi ni strat or storniert?

Wie sind die Zugangskontrollisten fur R/3-Ressourcen
definiert (\ usr\ sap\ <sid>\...)?

Wie sind lhre R/3-Benutzer definiert (z. B. als
Domanenbenutzer und nicht als lokale Benutzer)?

Wie sind lhre globalen und lokalen Benutzergruppen
definiert?

Wie sind deren Zugriffsrechte definiert?
Sind diese Definitionen fiir Ihr Sicherheitskonzept geeignet?

SAP AG

Version 2.0a: 11. Dezember 1998

2-17



R/3-Sicherheitsleitfaden: BAND Il

Kapitel 2 : Checklisten

Checkliste 2-4: Schutz des Betriebssystems (Fortsetzung)

Nr.

Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-4)

Ergebnis / Anmerkungen

R/3-Sicherheit unter Windows NT (Fortsetzung)

Schutz der R/3-Ressourcen (Fortsetzung)

Wer sind lhre Systemverwalter?

Die Standardsystemverwalter sind
<S| D>ADMund SAPSer vi ce<SI D>.

Welche Zugriffsrechte bestehen fiir die Datei
sapntstartb. exe?

Nur Benutzer, die Mitglieder der lokalen
Gruppe SAP_<SI D>_Local Adni n sind,
sollten die Anwendung sser vngr . exe
verwenden kdnnen, um das R/3-System
zu starten und zu stoppen. Diese
Berechtigung hangt von den
Zugriffsrechten fur die Datei

sapnt startb. exe ab.

Kann nur der Benutzer, der das R/3-System startet, auch
interne Werkzeuge wie z. B. dpnon. exe oder gwnon. exe
starten?

Arbeiten Sie mit einer Installation mit mehreren R/3-
Systemen?

Wenn ja:
Wer sind lhre Verwalter?
Verwalten Sie die Systeme separat?
Befinden sich die Systeme auf einem Server?
Wenn ja:

Sind die Zugriffsrechte fir den gemeinsamen
Speicher korrekt eingestellt?

SAP empfiehlt Ihnen, den lokalen
Gruppen SAP_<SI D>_Local Adm n die
Zugriffsrechte Full Control flr die Datei
saposcol . exe (gemeinsamer Speicher)
zu geben, wenn Sie mehrere R/3-Systeme
auf einem Server betreiben:

Starten Sie saposcol . exe, bevor Sie
R/3 starten.
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Checkliste 2-4: Schutz des Betriebssystems

Nr.

Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-4)

Ergebnis / Anmerkungen

Logis

che Betriebssystemkommandos in R/3

Welche Betriebssystemkommandos haben Sie in R/3
definiert?

Wer hat die Pflegeberechtigung fiir diese Kommandos?

Transaktion SM69

Berechtigungsobjekt: S RZL_ADM
mit dem Wert 01 im Feld Aktivitat.

R/3-Online-
dokumentation:

BC - Computing
Center Management
System > Externe
Betriebssystem-
kommandos

Wer hat die Berechtigung fir die Ausfiihrung dieser
Kommandos?

Transaktion SM49

Berechtigungsobjekt: S LOG_COM,
wobei die Felder Command,
Opsystem und Host definiert sein
muissen

SAP AG
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Checkliste

2-5: Schutz der Zugriffe auf die Datenbank

Nr. Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-5)

Ergebnis / Anmerkungen

Allgemeine

Empfehlungen

Haben Sie das Standardkennwort fiir SAPR3 (<SI D>CFR
auf AS/400) geandert?

Sind die USR*-Tabellen vor Zugriffen geschiitzt?

Ist die Tabelle TOOO vor Schreibzugriffen geschiitzt?

Welche sonstigen Tabellen erachten Sie als kritisch? Sind
diese entsprechend geschiitzt?
(z. B. SAPUSER, RFCDES, PA*, HCL*)

Zugriff mit Datenbank-Werkzeugen

Greifen Sie nur mit R/3-Werkzeugen auf die Datenbank zu?

Wenn Sie andere Werkzeuge fiir den Zugriff auf die
Datenbank verwenden (z. B. SQL-Schnittstelle oder Open
Database Connectivity):

Haben Sie hierfur spezifische Benutzer angelegt?

Sind deren Berechtigungen auf die erforderlichen
Tabellen beschrankt?

Sind deren Berechtigungen auf die Leseberechtigung

beschrankt?

Im Hinblick auf die Sicherheit empfiehlt
SAP lhnen, nicht mit anderen
Werkzeugen als R/3-Werkzeugen auf die
Datenbank zuzugreifen.

Wenn Sie fur den Zugriff auf die
Datenbank andere Werkzeuge
verwenden, ist die Datenkonsistenz oder
der Berechtigungsschutz nicht
gewahrleistet.
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Checkliste 2-5: Schutz der Zugriffe auf die Datenbank

Checkliste 2-5: Schutz der Zugriffe auf die Datenbank (Fortsetzung)

Nr. |Prio. | Sicherheitsrelevantes Thema Methode / Vorgehensweise Referenz Ergebnis / Anmerkungen
(BAND II, K. 2-5)

ORACLE unter UNIX

Anderung der Kennwérter der Datenbank-Standardbenutzer (ORACLE / UNIX)

Haben Sie die Kennwdrter der Datenbank-Standardbenutzer | UNIX-Befehl passwd (NV 2-5-1) Tabelle 2-5-1

geandert?
svrngrl oder sqgl dba

chdbpass (NV 2-5-2)

OPS$-Mechanismus

Andern Sie das Kennwort des Benutzers <si d>adm
regelmagig?

Ist die Datei chdbpass vor unberechtigten Zugriffen
geschutzt?

Schutz der SAPDBA-Operationen (ORACLE / UNIX)

Mdochten Sie fir SAPDBA-Operationen den Expertenmodus
verwenden?

Wenn ja:

Ist die Kennwortdatei passwd. dba vor unberechtigten
Zugriffen geschutzt?

Vergabe von Berechtigungen fir datenbankbezogene Dateien und Verzeichnisse (ORACLE / UNIX)

Wie sind die Berechtigungen fur ORACLE-Verzeichnisse UNIX-Befehl chmod (NV 2-5-3) Tabelle 2-5-2
und -Dateien eingestellt? Entsprechen sie lhren
Sicherheitsanforderungen?
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Checkliste 2-5: Schutz der Zugriffe auf die Datenbank (Fortsetzung)

Nr. Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-5)

Ergebnis / Anmerkungen

ORACLE unter UNIX (Fortsetzung)

Vergabe von

Berechtigungen fiir SAPDBA-Werkzeuge (ORACLE / UNIX)

Fur ORACLE-Versionen < 7.3:
Gehort <si d>admzur UNIX-Gruppe dba?
Fur ORACLE-Versionen >= 7.3:

Gehort <si d>admzur UNIX-Gruppe oper ?

ORACLE unter Windows NT

Anderung der Kennworter der Datenbank-Standardbenutzer (ORACLE / Windows NT)

Haben Sie die Kennworter der Datenbank-Standardbenutzer
geandert?

SVRMER30, SVRMER23, SQLDBA72
OPS$-Mechanismus (NV 2-5-7)

Tabelle 2-5-3

Fur welche Benutzer haben Sie OPS$-Benutzer
zugeordnet? Ist deren Anzahl begrenzt?

NV 2-5-4, NV 2-5-5 und NV 2-5-6

OSS-Hinweis 50088
OSS-Hinweis 48736

Vergabe von

Berechtigungen fiir datenbankbezogene Dateien und Verzeichnisse (ORACLE / Windows NT)

Wer hat Zugriff auf die ORACLE-Dateien und
Verzeichnisse?

Tabelle 2-5-4

SAP empfiehlt Ihnen, nur den Gruppen
SAP_<S| D> Local Adm nund SYSTEM die
Berechtigung Full Control zu geben.
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Checkliste 2-5: Schutz der Zugriffe auf die Datenbank

Nr. Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-5)

Ergebnis / Anmerkungen

ORACLE unter Windows NT (Fortsetzung)

Vergabe von Berechtigungen fiir SAPDBA-Werkzeuge (ORACLE / Windows NT)

Fur ORACLE-Versionen < 7.3:

Gehdrt <SI D>ADMzu der lokalen Gruppe
CRA <S| D>_DBA?

Fir ORACLE-Versionen >=7.3:

Gehort <SI D>ADMzur lokalen Gruppe
CRA <SSl D>_CPER?

INFORMIX unter UNIX

Anderung der Kennwérter der Datenbank-Standardbenutzer (INFORMIX / UNIX)

Haben Sie die Kennworter der Datenbank-Standardbenutzer
geandert?

UNIX-Befehl passwd (NV 2-5-8)

Tabelle 2-5-5

Haben Sie einen Upgrade von einem alteren Release als
2.1J/2.2D durchgefihrt?

Wenn ja:

Haben Sie die Umgebungsvariable

I NFORM X_DB_PASSWD und alle Verweise auf diese
aus den Konfigurationsdateien der Benutzer

<si d>admund i nf or m x geléscht?

Vergabe von

Berechtigungen fiir datenbankbezogene Dateien und Verz

eichnisse (INFORMIX / UNIX)

Wie sind die Berechtigungen fiir INFORMIX-Verzeichnisse
und -Dateien eingestellt? Entsprechen sie lhren

UNIX-Befehl chnod (NV 2-5-9)

Sicherheitsanforderungen?

Tabelle 2-5-6

SAP AG
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Checkliste 2-5: Schutz der Zugriffe auf die Datenbank (Fortsetzung)

Nr. Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-5)

Ergebnis / Anmerkungen

ADABAS

Anderung der Kennwérter der Datenbank-Standardbenutzer (ADABAS / UNIX und NT)

Haben Sie die Kennwdrter der Datenbank-Standardbenutzer
geandert? Haben Sie die Tabelle SAPUSER aktualisiert?

CONTROL, XSQL oder XQUERY
(NV 2-5-10 - NV 2-5-14)

Tabelle 2-5-7

Schutz der CONTROL-Operationen (ADABAS / UNIX und NT)

Wer sind die CONTROL-Benutzer und wer die OPERATOR-
Benutzer? Welche Aufgaben fiihren sie durch?

Spezifische MaBnahmen fir ADABAS unter UNIX (ADABAS / UNIX)

Haben Sie die Kennworter der Betriebssystembenutzer
geandert?

UNIX-Befehl passwd (NV 2-5-15)

Tabelle 2-5-8

Wie sind die Berechtigungen fir ADABAS-Verzeichnisse
und -Dateien eingestellt? Entsprechen sie lhren
Sicherheitsanforderungen?

UNIX-Befehl chnod (NV 2-5-16)

Tabelle 2-5-9

Spezifische MaBnahmen fur ADABAS unter Windows NT (ADABAS / Wi

ndows NT)

Haben Sie das Kennwort des Benutzers <SI D>ADM
geandert?

Wie sind die Berechtigungen fiir das Verzeichnis
%OBROOT% conf i g eingestellt?

SAP empfiehlt Ihnen, nur der Gruppe
Adm ni strat or s die Berechtigung Full
Control zu geben. Andere Gruppen
sollten keine Berechtigung haben.

Mochten Sie den Zugriff auf die Datenbank mit anderen
Datenbank-Werkzeugen ausschlieRen? Wenn ja, sind die
Berechtigungen fiir das Verzeichnis DBROOT %richtig
eingestellt?

SAP empfiehlt Ihnen, nur der Gruppe
Adm ni strat or s die Berechtigung Full
Control zu geben. Andere Gruppen
sollten keine Berechtigung haben.
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Checkliste 2-5

Checklisten
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: Schutz der Zugriffe auf die Datenbank

Nr. Prio. | Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-5)

Ergebnis / Anmerkungen

DB2 common server unter UNIX (ab Release 4.0B)

Anderung der Kennwérter der Datenbank-Standardbenutzer (DB2/CS / UNIX)
Haben Sie die Kennwdrter der Datenbank-Standardbenutzer | UNIX-Befehl passwd (NV 2-5-17) Tabelle 2-5-10
geandert? .
DB2 Control Center R/3-Online-
dokumentation:
BC SAP Database
Administration: DB2
common server
Andern Sie gelegentlich den Wert der Umgebungsvariablen Wenn Sie den Wert von DB2DB6EKEY
DB2DB6EKEY (oder je nach Release DB6EKEY)? andern, mussen Sie ihn in allen
. dbenv_<Host nane>. csh- und
. dbenv_<Host name>. sh-Profilen auf allen
Hosts éndern.
Nachdem Sie den Wert geéndert haben,
mussen Sie auch die Kennwdrter von
<si d>admund sapr 3 &ndern.
Vergabe von Berechtigungen fur datenbankbezogene Dateien und Verzeichnisse (DB2/CS / UNIX)
Wie sind die Berechtigungen fir DB2/CS-Verzeichnisse und | UNIX-Befehl chnod (NV 2-5-18) Tabelle 2-5-11

-Dateien eingestellt? Entsprechen sie Ihren
Sicherheitsanforderungen?
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Checkliste 2-5: Schutz der Zugriffe auf die Datenbank (Fortsetzung)

Nr.

Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-5)

Ergebnis / Anmerkungen

DB2 common server unter Windows NT

Vergabe von Benutzern und Gruppen (DB2/CS / Windows NT)

Entspricht die Vergabe von Benutzern und Gruppen SAPs
Standardvorschlagen? Entspricht sie Ihren
Sicherheitsanforderungen?

Arbeiten Sie mit einem Domanencontroller? Stimmt lhre
Vergabe von Benutzern und Gruppen entsprechend
Uberein?

Tabelle 2-5-12
Tabelle 2-5-13

Verwaltung d

er Kennworter der Datenbank-Standardbenutzer (DB2/CS / Windows NT)

Andern Sie regelmé&Rig die Kennworter der Benutzer
<si d>admund sapr 3? Verwenden Sie hierfur das DB2
Control Center?

DB2 Control Center

R/3-Online-
dokumentation:

BC SAP Database
Administration: DB2
common server

Nur durch die Verwendung des DB2
Control Center wird die Konsistenz
gewdhrleistet. SAP empfiehlt Ihnen, die
Kennwdrter nicht auf
Betriebssystemebene zu andern.

Zuordnung von Umgebungsvariablen (DB2/CS / Windows NT)
Andern Sie den Wert der Umgebungsvariablen NV 2-5-20 Tabelle 2-5-15
DB2DB6EKEY? Wer darf den Wert dieser Variablen andern?

Vergabe von Berechtigungen fiir datenbankbezogene Dateien und Verzeichnisse (DB2/CS / Windows NT)
Wer hat Zugriff auf die DB2/CS-Dateien und Tabelle 2-5-16

-Verzeichnisse?
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Checkliste 2-5: Schutz der Zugriffe auf die Datenbank

Nr.

Prio. | Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-5)

Ergebnis / Anmerkungen

DB2/400

Allgemeine Beschreibung des DB2/400-Sicherheitskonzepts (DB2/400)

Sind Sie mit dem DB2/400-Sicherheitskonzept vertraut?

Auf welcher Sicherheitsstufe arbeiten Sie?

Andern Sie die Sicherheitsstufe mit
dem Befehl WRKSYSVAL.

SAP empfiehlt Ihnen, fiir den Betrieb von
R/3 die Sicherheitsstufe 40 zu verwenden.

Vorschlagswert = 40 ab V4R2; fir altere
Releases war der Vorschlagswert 30.

Ander

ung der Kennwdrter der Datenbank-Standardbenutzer (DB2/400)

Haben Sie die Kennworter der Datenbank-Standardbenutzer
geandert?

CHGPWD, CHGUSRPRE (NV 2-5-21)

Tabelle 2-5-17

Wenn Sie verteilte Verzeichnisse auf
mehreren AS/400-Systemen Uber

[ QFi | eSvr. 400 verwenden, missen Sie
auf allen AS/400-Systemen fiir alle
Benutzer (<SI D>CPR <SI D>CFRund
SAP<nn>) dieselben Kennwdrter
verwenden.

SAP AG
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Checkliste 2-6: Schutz des Produktivsystems (Change & Transport System)

Nr.

Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-6)

Ergebnis / Anmerkungen

Die R/3-Systemlandschaft

Haben Sie Ihre Entwicklungs-, Qualitatssicherungs- und
Produktivsysteme voneinander getrennt?

Fuhren Sie lhre Anderungen (einschlieBlich Customizing)
nur im Entwicklungssystem durch?

Haben Sie Ablaufe fiir Anderungen und deren Transport in
das Produktivsystem definiert?

Verwenden Sie fiir den Transport von Anderungen ein
gemeinsames Transportverzeichnis?

Wenn ja:

Befinden sich alle Systeme, die das gemeinsame
Transportverzeichnis verwenden, in einem sicheren
LAN?

Kapitel 2-3

Haben Sie mehrere R/3-Systeme?
Wenn ja:

Sind sie in logisch differenzierte Systemlandschaften
getrennt?

Durch die Trennung der verschiedenen
R/3-Systeme in logisch differenzierte
Systemlandschaften, jede mit ihrem
eigenen gemeinsamen Transport-
verzeichnis, kdnnen Sie verhindern, da
sich Anderungen in einem System auf ein
anderes System (zufallig oder absichtlich)
auswirken.

Wie Sie festlegen, welche Systeme zu
welchen Landschaften gehéren, hangt
jedoch von lhren eigenen Prioritaten und
Ihrer Infrastruktur ab.

Wer darf Imports in die verschiedenen Systeme
durchfiihren?
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| 4
Checkliste 2-6: Schutz des Produktivsystems (Change & Transport System)

Checkliste 2-6: Schutz des Produktivsystems (Change & Transport System) (Fortsetzung)

Nr. |Prio. | Sicherheitsrelevantes Thema Methode / Vorgehensweise Referenz Ergebnis / Anmerkungen
(BAND II, K. 2-6)

Die R/3-Systemlandschaft (Fortsetzung)

Archivieren Sie die Transportinformationen? OSS-Hinweis 41731
oder 41732
Verwenden Sie das Transport Management System (TMS)? | Transaktion STMS R/3-Online- TMS ist ab Release 3.1H verfligbar.
" . dokumentation:
ennja. BC - Transport
Wer darf Importe starten? Sind die Berechtigungen Management System

korrekt zugeordnet?
(Systemverwaltungsberechtigungen)

Verwenden Sie fir das Produktivsystem ein separates
Verzeichnis? Wenn ja, transportieren Sie Hot
Packages in beide Verzeichnisse?

Einstellen der Systeméanderbarkeit

In welchen Systemen sind Anderungen erforderlich? Fir Transaktionen SE03 und SE06
welche Objekte?

Sind Ihre Systeme fiir Anderungen korrekt konfiguriert?

Definition des Transportprozesses

Wie ist Ihr Transportweg definiert? Verwenden Sie die Transaktion
SE06 oder TMS (ab 3.1H).

Sie mussen den Transportweg auch
auf Betriebssystemebene in die
Datei TPPARAMeingeben.

Wie ist Ihr TransportprozeR definiert?
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Checkliste 2-6: Schutz des Produktivsystems (Change & Transport System) (Fortsetzung)

Nr.

Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-6)

Ergebnis / Anmerkungen

Zustandigkeiten und die entsprechenden Berechtigungen in R/3

Welche Zusténdigkeiten haben Sie fiir den Anderungs- und
Transportprozel3 definiert? Wer kann welche Aufgaben
durchfiihren?

Sind die entsprechenden Berechtigungen vergeben?

Tabelle 2-6-1

Notanderun

gen im Produktivsystem

Vermeiden Sie Anderungen in lhrem Produktivsystem?

Haben Sie sichergestellt, dal Benutzer im Produktivsystem
keine Transportberechtigungen,
Programmierberechtigungen oder Debugging-Berechtigung
mit Ersetzen haben?

Tabelle 2-6-2
OSS-Hinweis 52937
OSS-Hinweis 65968

Haben Sie eine Vorgehensweise flr Notanderungen in
Ihrem Produktivsystem definiert?

Gewidbhrleistet diese Vorgehensweise, daf? alle Anderungen
Uberwacht und von einer anderen Person uberprift werden?
(Vier-Augen-Prinzip)
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Checkliste 2-7 : Remote Communications (RFC & CPI-C)

Nr. Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-7)

Ergebnis / Anmerkungen

Allgemeine

Sicherheitsmallnahmen

Fir welche Systeme lassen Sie RFC-Verbindungen zu?
Sind diese Systeme durch entsprechende
Netzwerkmafnahmen (SAProuter und Paketfilter)
gesichert?

Kapitel 2-3

Sehen Sie in Ihren Funktionsbausteinen, die Uiber RFC
aufgerufen werden kénnen, Berechtigungsprufungen vor?

Wer ist fur die Pflege von RFC-Destinationen berechtigt
(Transaktion SM59)?

Haben Sie diese Berechtigungen an so wenige Benutzer
wie mdoglich vergeben?

Die erforderlichen
Berechtigungsobjekte sind

S_ADMI_FCD mit dem Wert
NADM

S_TCODE mit dem Wert SMb9

Verwenden Sie RFC-Destinationen mit vollstandigen
Anmeldeinformationen?

Wenn ja:

Speichern Sie nur Anmeldeinformationen fur Nicht-
Dialogbenutzer?

Sind deren Berechtigungen in den Zielsystemen
eingeschrankt?

Uberpriifen Sie RFC-Destinationen
mit dem Programm RSRFCCHK.

In dieser Tabelle sollten Sie nur Daten von
Nicht-Dialogbenutzern speichern. R/3
erfragt beim Aufbau der Verbindung die
Anmeldeinformationen von
Dialogbenutzern.

Nur fur die Releases 3.0C/D:
Haben Sie den OSS-Hinweis 43417 gelesen und die

erforderlichen Ma3nahmen ergriffen?

OSS-Hinweis 43417

SAP AG
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Checkliste 2-7 : Remote Communications (RFC & CPI-C) (Fortsetzung)

Nr. Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND I, K. 2-7)

Ergebnis / Anmerkungen

Allgemeine

SicherheitsmafBnahmen (Fortsetzung)

Verwenden Sie das RFC Software Development Kit?

Sind Sie sicher, daf3 es nicht in Ihrem Produktivsystem
installiert ist?

Sind externe Serverprogramme in der Datei seci nf o
definiert?

Uberpriifen Sie Ihre Gateways mit
dem Programm RSGWLST.

Haben Sie die entfernte Uberwachung Ihres SAP-Gateways
deaktiviert?

Setzen Sie den Profilparameter
gw noni t or to 1.

OSS-Hinweis 64016

RFC-Berechtigungen

Gehen Sie bei der Vergabe von RFC-Berechtigungen
vorsichtig vor?

Fihren Sie bei der Vergabe von RFC-Berechtigungen einen
Trace durch, um herauszufinden, welche Funktionsgruppen
fur die Durchfiihrung einer Aktion erforderlich sind?
Vergeben Sie nur die Funktionsgruppen, die in der
Berechtigung des Benutzers erforderlich sind?

Das fiir die Verwendung von RFC
erforderliche Berechtigungsobijekt ist
S_RFC.

NV 2-10-1 beschreibt, wie Sie den
Trace durchfuhren.

NV 2-10-1 in BAND Il beschreibt, wie Sie
einen Trace fir ALE-Anwendungen
durchfuhren. Sie kénnen diese
Vorgehensweise auch fiur andere RFC-
Anwendungen verwenden.

Vertrauensbeziehungen zwischen R/3-Systemen (RFC)

Verwenden Sie ein Szenario aus sich vertrauenden
Systemen?

Wenn ja:

Haben die Systeme in dem Szenario dieselben
Anforderungen beziiglich der Sicherheitsstufe?

Sind die Benutzerverwaltung und das
Berechtigungskonzept fiir alle Systeme in dem
Szenario aus sich vertrauenden Systemen identisch?

Ein Szenario aus sich vertrauenden
Systemen bildet ein ‘virtuelles' R/3-
System. Deswegen sollten alle
Sicherheitsanforderungen, die
Benutzerverwaltung und das
Berechtigungskonzept fiir alle Systeme in
dem Szenario aus sich vertrauenden
Systemen identisch sein.
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Checkliste 2-7 : Remote Communications (RFC & CPI-C)

Nr.

Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-7)

Ergebnis / Anmerkungen

Berechtigungen flir externe Serverprogramme (RFC & CPI-C)

Welche externen Serverprogramme dirfen Uber das
Gateway gestartet werden? Welche dirfen sich am
Gateway registrieren?

Haben Sie sie in die Datei seci nf o eingetragen? Pflegen
Sie diese Datei regelmafig?

Uberpriifen Sie Ihre Gateways mit
dem Programm RSGWLST.

R/3-Online-
dokumentation:
BC - SAP-
Kommunikation:
Konfiguration >
SAP-Gateway

Der Pfad und der Dateiname dieser Datei
ist im Profilparameter gw/ sec_i nf o
definiert.

Der Standardpfad und -dateiname in
diesem Parameter ist

/ usr/ sap/ <S| D>/ <I nst anz>

/ dat a/ seci nf o.

Lassen Sie die Ausflihrung externer
Betriebssystemkommandos oder externer Programme in der
Hintergrundverarbeitung Uber das Gateway zu?

Tragen Sie das Programm sapxpg
in der Datei seci nf o ein.

Secure Network Communications fir Remote Communications (RFC & CPI-C)

Verwenden Sie Secure Network Communications (SNC)
und ein externes Sicherheitsprodukt?

Wenn ja:

Sichern Sie auch RFC und CPI-C-Verbindungen mit
SNC? Ist Ihr System korrekt konfiguriert?

Kapitel 2-3

SNC-Benutzer-
handbuch

Verfugbar fir RFC und CPI-C ab Release
4.0

SAP AG
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Checkliste 2-8 : Secure-Store-&-Forward-Mechanismen (SSF) und digitale Signaturen

Nr. |Prio. | Sicherheitsrelevantes Thema Methode / Vorgehensweise Referenz Ergebnis / Anmerkungen
(BAND II, K. 2-8)

Gibt es Gesetze oder Bestimmungen fiir den
Anwendungsbereich, fir den Sie digitale Signaturen
verwenden mdéchten? Wenn ja, welche? Halten Sie sich an
diese?

Verwenden Sie ein externes Sicherheitsprodukt fiir Secure- OSS-Hinweis 86927 | SSF ist ab Release 4.0 verfugbar.

Store-&-Forward-Mechanismen (SSF) in R/3? OSS-Hinweis 66687 | Wenn Sie die SSF-Mechanismen
verwenden, gelten fir Sie die folgenden
Abschnitte Schutz von privaten Schliisseln
und Schutz von 6ffentlichen Schlisseln.

Schutz von privaten Schliisseln

Hardwarelésungen

Verwenden Sie fur die Authentifizierung Smartcards? Benutzer sollten keine gemeinsamen

. . . Smartcards benutzen.
Hat jeder Benutzer seine eigene Smartcard?

Softwarelésungen

Verwenden Sie eine Softwarelésung?

Ist die Datei oder das Verzeichnis, in dem die Benutzer- und
Schlisselinformationen abgelegt sind, vor unberechtigten
Zugriffen geschutzt?

Schutz von o6ffentlichen Schliisseln

Verwenden Sie (oder das Sicherheitsprodukt) fir die
Speicherung von &ffentlichen Schliisseln ein AdreRbuch?

Wenn ja:

Ist das AdrefRbuch vor unberechtigten Zugriffen
geschutzt?
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Checkliste 2-8 : Secure-Store-&-Forward-Mechanismen (SSF) und digitale Signaturen

Checkliste 2-8 : Secure-Store-&-Forward-Mechanismen (SSF) und digitale Signature (Fortsetzung)

Nr. |Prio. | Sicherheitsrelevantes Thema Methode / Vorgehensweise Referenz Ergebnis / Anmerkungen
(BAND II, K. 2-8)

SAP Security Library (SAPSECULIB)

Schutz der privaten Schlissel der R/3-Anwendungsserver

Ist die Datei SAPSECU. pse vor unberechtigten Zugriffen OSS-Hinweis Die Datei SAPSECU. pse istim
geschuitzt? 110600 Unterverzeichnis sec des im
Profilparameter DI R_| NSTANCE
angegebenen Verzeichnisses abgelegt.

Normalerweise darf nur der Benutzer
<si d>admauf diese Datei zugreifen.

Haben Sie den Verdacht, daR3 diese Datei mi3braucht Generieren Sie das Schlisselpaar
wurde? des Anwendungsservers wie folgt
neu:

1. Loschen Sie die Dateien im
Verzeichnis sec.

2. Starten Sie den
Anwendungsserver erneut.

Mufiten Sie den offentlichen Schliissel des R/3- Machen Sie den Schlussel den

Anwendungsserver mit der obigen Vorgehensweise Anwendungen, die ihn bendtigen,

ersetzen? Gibt es Anwendungen, die fir die bekannt.

Authentifizierung den alten Schliissel verwenden?

Verwenden Sie in R/3 keine digitalen Signaturen? Méchten | Ersetzen Sie die Datei Dies ist nur mdéglich, wenn Sie keine

Sie SEPSECULIB deaktivieren? SAPSECU. pse durch eine beliebige Anwendungen verwenden, die den
Datei und starten Sie den offentlichen Schliissen des
Anwendungsserver erneut. Anwendungsservers bendétigen.
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Checkliste 2-8 : Secure-Store-&-Forward-Mechanismen (SSF) und digitale Signature (Fortsetzung)

Nr.

Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-8)

Ergebnis / Anmerkungen

SAP Security Library (SAPSECULIB) (Fortsetzung)

Schutz der 6ffentlichen Schliissel der R/3-Anwendungsserver

Verwenden Sie selbst signierte oder von der CA signierte
Zertifikate?

Wenn Sie kein externes
Sicherheitsprodukt verwenden, signiert
der R/3-Anwendungsserver sein eigenes
Zertifikat.
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Checkliste 2-9: Protokollierung und Prifung

Nr.

Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-9)

Ergebnis / Anmerkungen

Audit-Informationssystem (AIS)

Uberpriifen und iiberwachen Sie die Sicherheit Ihres R/3-
Systems regelmafig mit dem Audit-Informationssystem

Transaktion SECR

OSS-Hinweis77503

Informationen zur Verfligbarkeit des AIS
finden Sie in diesen OSS-Hinweisen.

OSS-Hinweis
?
(AIS)’ 100609
Security-Audit-Log
Uberwachen Sie sicherheitsrelevante Ereignisse in Ihrem Aktivieren Sie das Security-Audit-Log | R/3-Online- Das Security-Audit-Log ist ab Release
R/3-System mit dem Security-Audit-Log? mit der Transaktion SM19 und dokumentation: 4.0B verfugbar.

Wenn ja:

Uberwachen Sie diese regelmaRig?

definieren Sie Selektionskriterien.

Analysieren Sie den Inhalt des
Security-Audit-Logs mit der
Transaktion SM20.

Loschen Sie alte Protokolle mit der
Transaktion SM18.

BC - Systemdienste
-> Security-Audit-
Log

Syste

mprotokolle

Uberpriifen Sie das Systemprotokoll regelméaRig auf
fehlgeschlagene Anmeldeversuche und Benutzersperren?

Transaktion SM21

R/3-Online-
dokumentation:

BC - Systemdienste
- Systemprotokolle

Tagesstatistik im CCMS

Zeichnen Sie eine Tagesstatistik der Benutzeraktivitéaten
auf?

Setzen Sie den Profilparameter
stat/| evel.

Uberpriifen Sie nach Bedarf die Tagesstatistik?

Transaktion STAT

SAP AG
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Kapitel 2 : Checklisten
Checkliste 2-9: Protokollierung und Prifung (Fortsetzung)
Nr. |Prio. | Sicherheitsrelevantes Thema Methode / Vorgehensweise Referenz Ergebnis / Anmerkungen
(BAND II, K. 2-9)
Protokollierung von spezifischen Aktivitaten
Anwendungsprotokollierung
Aktivieren Sie die Anwendungsprotokollierung fur Ihre Transaktion SGLO
Eigenentwicklungen?
Uberpriifen Sie nach Bedarf die Anwendungsprotokolle? Transaktion SGL1
Protokollierung beim Ausfiihren des Workflow
Uberwachen Sie Workflow-Aktivitaten mit den Transaktionen SWI12, SWI5, etc.
Analysefunktionen des SAP Business Workflow?
Protokollierung tiber Anderungsbelege (Anderungen an betriebswirtschaftlichen Objekten)
Welche Objekte erachten Sie als kritisch oder unterliegen Gehen Sie wie folgt vor:
Revisionen? Haben Sie flr diese Objekte Anderungsbelege L
aktiviert? 1. Legen Sie ein Andgrungsbeleg-
objekt an (Transaktion SCDO0).
2. Markieren Sie Anderungsbeleg
bei den Datenelementen aller
Felder, fiir die Sie Anderungs-
belege erstellen méchten
(Transaktion SE11).
3. Generieren Sie einen Verbucher
fur das Objekt (Transaktion
SCDO0).
4. Figen Sie die entsprechenden
Aufrufe des in Schritt 3
generierten Funktionsbausteins
in die entsprechenden
Programme ein.
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Checkliste 2-9: Protokollierung und Prifung

Nr. Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-9)

Ergebnis / Anmerkungen

Protokollierung von spezifischen Aktivitaten (Fortsetzung)

Protokollierung von Datenanderungen in Tabellen

Welche Tabellen erachten Sie als kritisch oder unterliegen
Revisionen? Haben Sie die Tabellenaufzeichnung generell
aktiviert?

Haben Sie die Tabellenaufzeichnung fur die Tabellen
aktiviert, die Sie protokollieren mdchten?

Gehen Sie wie folgt vor:

1. Setzen Sie den Profilparameter
rec/client.

2. Setzen Sie das Kennzeichen
Datenanderungen protokollieren
fur die Tabellen, die Sie
protokollieren mdchten.

OSS-Hinweis 1916

OSS-Hinweis
112388

Protokollierung von Anderungen an Benutzerstammsétzen, Profilen und Berechtigungen

Uberpriifen Sie regelmaRig Anderungen an
Benutzerstammsétzen, Profilen und Berechtigungen?

Infosystem Berechtigungen oder
Transaktion SUO1

SAP AG
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Kapitel 2 : Checklisten

Checkliste 2-10: Spezielle Themen

Nr. |Prio. | Sicherheitsrelevantes Thema Methode / Vorgehensweise

Referenz
(BAND II, K. 2-10)

Ergebnis / Anmerkungen

Schutz von R/3-Internet-Anwendungskomponenten (IACs)

Architektur des ITS

Verwenden Sie Internet-Anwendungskomponenten?

Befinden sich AGate und WGate auf separaten Rechnern?

Sichere Netzwerk-Infrastruktur fir den ITS

Wie ist IThre Netzwerk-Infrastruktur aufgebaut?

Wo befinden sich in Ihrer Infrastruktur Paketfilter und
Router?

Kapitel 2-3

Verwenden Sie fur Ihr Internet-System ein (mit ALE
repliziertes) separates System anstelle Ihres
Produktivsystems?

Konfiguration der Server- und Netzwerkkomponenten

Schutz des Web-Servers

Welche Kommunikationsprotokolle benétigen Sie (z. B.
HTTP, HTTPS)?

Wie ist Thr Web-Server konfiguriert? Haben Sie ihn so
konfiguriert, daf nur die Kommunikationsprotokolle
zugelassen sind, die Sie benétigen?

Kapitel 2-3
Kapitel 2-4

Ist Inr Web-Server, auf dem sich das WGate befindet, von
Ihrem firmeninternen Netzwerk abgeschottet?
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Checkliste 2-10: Spezielle Themen

Checkliste 2-10: Spezielle Themen (Fortsetzung)

Nr. |Prio. | Sicherheitsrelevantes Thema Methode / Vorgehensweise Referenz Ergebnis / Anmerkungen
(BAND II, K. 2-10)

Schutz von R/3-Internet-Anwendungskomponenten (IACs) (Fortsetzung)

Konfiguration der Server- und Netzwerkkomponenten (Fortsetzung)

Schutz des AGate-Servers

Wo befindet sich Ihr AGate? Kapitel 2-3 SAP empfiehlt Ihnen, das AGate in lhrem

. . firmeninternen Netzwerk zu plazieren.
Ist es vor dem externen Netzwerk mit einer Firewall und P

einem SAProuter geschitzt?

Wie sind die TCP-Ports fur den ITS (sapavx<xx>_<I| NST>)
in der Datei / et c/ servi ces definiert?

Sind die Portzuordnungen fir den WGate- und den AGate-
Host identisch?

Steuern Sie die Verbindung zwischen dem WGate und dem
AGate Uber den SAProuter?

Wie ist Ihr SAProuter fir WGate < ->AGate-Verbindungen
konfiguriert?

Stimmen die Eintrdge im Windows-NT-Registry?

Verwenden Sie weitere Firewall-Produkte, um die TCP-
Verbindung vom WGate zum AGate zuzulassen?

Stimmen die Eintrage im Windows-NT-Registry?
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Checkliste

2-10: Spezielle Themen (Fortsetzung)

Nr. Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-10)

Ergebnis / Anmerkungen

Schutz von R/3-Internet-Anwendungskomponenten (IACs) (Fortsetzung)

Konfiguration der Server- und Netzwerkkomponenten (Fortsetzung)

Schutz der R/3-Server

Bieten Sie zusétzlichen Schutz zwischen dem AGate und
dem R/3-Anwendungsserver? (Befindet sich eine Firewall
zwischen dem AGate und dem Anwendungsserver?)

OSS-Hinweis
104576

Verwendung

von Sicherheitsservices / Vertraulichkeit

Zwischen dem Web-Browser und dem Web-Server

Bieten Sie lhre Services externen Benutzern oder nur
internen Benutzern an?

Verwenden Sie fiir die Kommunikation zwischen dem Web-
Browser und dem Web-Server HTTPS und X.509-
Zertifikate?

Haben Sie eine Firmen-CA (Certificate Authority)
eingerichtet oder verwenden Sie eine externe CA?

Wie ist Thr Web-Server konfiguriert? Ist er so konfiguriert,
daf er nur Verbindungsanfragen akzeptiert, die gultige
Browser-Zertifikate vorlegen? Welche Browser-Zertifikate
akzeptieren Sie?

Zwischen dem WGate und dem AGate

Ab ITS 2.0:

Verwenden Sie Secure Network Communications
(SNC), um die Uber die Verbindung zwischen dem
WGate und dem AGate libertragenen Daten zu
verschlisseln?

Kapitel 2-3
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Checkliste 2-10: Spezielle Themen

Nr. Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-10)

Ergebnis / Anmerkungen

Schutz von R/3-Internet-Anwendungskomponenten (IACs) (Fortsetzung)

Verwendung

von Sicherheitsservices / Vertraulichkeit (Fortsetzung)

Zwischen AGate und R/3

Ab ITS 2.2:

Verwenden Sie Secure Network Communications
(SNC) , um die Uber die Verbindung zwischen dem
AGate und R/3 Uibertragenen Daten zu verschliisseln?

Authentifizierung von Benutzern

Haben Sie Servicebenutzer, die geschiitzt werden sollten?
Wenn ja:

Ist das AGate vor unberechtigten Zugriffen geschutzt?

Schutz der In

tegritat der Verbindung

Haben Sie eine Internet- oder Intranet-Infrastruktur?
Verwenden Sie Proxies und Lastverteilung? Bis zu welchem
Grad mussen Sie IP-Adressen vergleichen und verifizieren?

Wie ist der folgende Registry-Schliissel definiert?

HKEY_LOCAL_MACH NE\ SOFTWARE\ SAP\ | TS\ 2. O\
<I NST>\ Connect s\ | PChecki ng

Der Vorschlagswert ist 255.255.255.255.
Er gibt an, daR die ganze IP-Adresse
verglichen werden sollte. Der Wert
255.255.0.0 gibt z. B. an, daR nur die
fuhrenden Zahlen der Adresse verglichen
werden sollten.

Einstellung v

on Sicherheitsstufen

Mit welcher Sicherheitsstufe betreiben Sie lhren ITS
(1,2 oder 3)?

Sie kénnen die Sicherheitsstufe mit
dem Befehlszeilenprogramm
i t svprotect andern.

SAP AG
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Checkliste 2-10: Spezielle Themen (Fortsetzung)

Nr.

Prio.

Sicherheitsrelevantes Thema Methode / Vorgehensweise

Referenz
(BAND II, K. 2-10)

Ergebnis / Anmerkungen

Schutz von R/3-Internet-Anwendungskomponenten (IACs) (Fortsetzung)

Angabe zuléssiger R/3-Internetanwendungen

Definieren Sie eine Servicedatei flr
die Transaktion.

Verwenden Sie transaktionale IACs?

Sie kdnnen nur Transaktionen aufrufen,
fur die eine entsprechende Servicedatei
existiert. Die Definition einer Servicedatei
ist Teil des Prozesses der Erstellung der
Transaktion.

Wenn Sie WebRFC oder WebReporting verwenden und ein | Transaktion SMWO0
Release hoher als 4.5 haben:

Haben Sie die Reports, Berichtsbaume und
Funktionsbausteine, die Uber das Internet aufgerufen
werden kdnnen, explizit freigegeben?

Wenn Sie WebRFC oder WebReporting verwenden und
Release 3.1H haben:

Haben Sie den verfligbaren Patch ausgefihrt, mit dem
Sie die Ausfiihrung von Reports, die eine leere
Berechtigungsgruppe enthalten, verhindern kénnen?

OSS-Hinweis 92725

Wenn Sie WebRFC oder WebReporting nicht verwenden: Loéschen Sie die Datei
Mochten Sie die Verwendung von WebRFC deaktivieren? SAPXGWFC. dI | .

Schutz von ALE-Anwendungen

Verwenden Sie ALE-Anwendungen?

Wie sind lhre ALE-Benutzer eingerichtet? Welche Transaktion SALE

Zustandigkeiten gibt es und wer hat welche

Berechtigungen?

Wo sind Ihre Benutzer und Kennwdrter abgelegt? Sind systemabhéngig ALE-Benutzer und Kennworter sind i. a.

diese Informationen vor unberechtigten Zugriffen geschitzt?

auBBerhalb des R/3-Systems abgelegt.
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Checkliste 2-10: Spezielle Themen

Nr. Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-10)

Ergebnis / Anmerkungen

Schutz von ALE-Anwendungen (Fortsetzung)

Ist Ihr Verteilungsmodell vor unberechtigten Zugriffen
geschuitzt?

Das fir die Pflege des
Verteilungsmodells erforderliche
Berechtigungsobjekt ist
B_ALE_MODL.

Sind die Berechtigungen im Zielsystem flr ALE-Benutzer
auf einem Minimum gehalten?

Richten Sie spezielle Benutzer fir ALE ein? Haben diese
nur ALE-Berechtigungen?

Vermeiden Sie es, anderen Benutzern ALE-Berechtigungen
zu geben?

Sind Ihre ALE-Benutzer im Zielsystem CPIC-Benutzer?

Verwenden Sie die Hintergrundverarbeitung oder die
Direktverarbeitung?

Hintergrundverarbeitung:

Welche Berechtigungen haben Ihre ALE-Benutzer?
Vermeiden Sie es, ihnen Berechtigungen fir die
empfangende Anwendung zu geben?

Direktverarbeitung:

Welche Berechtigungen haben Ihre ALE-Benutzer?
Sind sie auf die erforderlichen
Anwendungsberechtigungen beschrankt?

Berechtigungstrace (NV 2-10-1)

SAP AG
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Checkliste 2-10: Spezielle Themen (Fortsetzung)

Nr.

Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-10)

Ergebnis / Anmerkungen

Schutz von

R/3-Online-Services

Kennen Sie die von SAP getroffenen SchutzmafRnahmen?
Ergreifen Sie die von SAP empfohlenen MalRnahmen?

OSS-Hinweis 35010
OSS-Hinweis 46902
OSS-Hinweis 35493

Verwenden Sie fur die Verbindung einen Hardware-Router?
Beschrénken Sie die Berechtigungen fur den Router?

Verwenden Sie das Programm SAProuter?
Verwenden und Uberpriifen Sie die SAProuter-Protokolle?

Verwenden Sie Kennworter bei der
Verbindungsherstellung?

Verwenden Sie separate Benutzer fir Online-Services?
Sind sie an die Art des erforderlichen Services angepal3t?
Sind sie in Testmandanten eingerichtet?

Uberwachen Sie die erfolgten Aktivitaten und analysieren
Sie diese nach einer Sitzung?

Transaktion STAT

Schiitzen Sie die Benutzerkennworter?

Geben Sie Kennworter auf
separatem Weg (Telefon oder
separate Dokumente) bekannt.

Geben Sie keine Benutzerkennwoérter tber

die Remote-Verbindung bekannt.

Andern Sie das Kennwort des Benutzers <si d>admsofort,
wenn Sie einen Zugriff mit diesem Benutzer erlauben
mussen?

Deaktivieren Sie Benutzer und Kennwdrter nach
Beendigung einer Sitzung?

Deaktivieren Sie die Remote-Verbindung und schlie3en Sie
die OSS-Verhindungen nach Beendigung der Tatigkeit?
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Checkliste 2-10: Spezielle Themen

Nr. Prio. | Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-10)

Ergebnis / Anmerkungen

Schutz von R/3-Online-Services (Fortsetzung)

Legen Sie zeitliche Begrenzungen fuir OSS-Verbindungen
fest?

Virenschutz und Integritatspriufungen

Verwenden Sie Virenpriifprogramme? Aktualisieren Sie
diese regelmaRig?

Sind Ihre Benutzer Gber die Gefahren durch Viren
informiert? Verwenden sie ungepriifte Software?

Schutz spezifischer Tabellen, Berechtigungsobjekte usw.

Berechtigung SAP_ALL

Haben Sie die in SAP_ALL enthaltenen Berechtigungen auf
mehrere Benutzer aufgeteilt?

Hat nur ein Benutzer die Berechtigung SAP_ALL? Wird das
Kennwort dieses Benutzers geheimgehalten und an einem
sicheren Ort aufbewahrt? Verwenden Sie diesen Benutzer
nur in Notfallen?

SAP AG Version 2.0a: 11. Dezember 1998
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Checkliste 2-10: Spezielle Themen (Fortsetzung)
Nr. |Prio. | Sicherheitsrelevantes Thema Methode / Vorgehensweise Referenz Ergebnis / Anmerkungen
(BAND II, K. 2-10)
Schutz spezifischer Tabellen, Berechtigungsobjekte usw. (Fortsetzung)
Berechtigung SAP_NEW
Haben Sie eine lange Liste von SAP_NEW-Profilen? Uberdenken Sie Ihr
Berechtigungskonzept und setzen
Sie dieses neu fest.
Loschen Sie nach dem Upgrade Ihre SAP_NEW_*-Profile? | Gehen Sie wie folgt vor:
Haben Sie die in den SAP_NEW _*-Profilen enthaltenen 1. Loschen Sie die SAP_NEW_*-
Profile verteilt? Haben Sie deren Werte gepflegt? Profile, die Sie nicht verteilen
Haben Sie die SAP_NEW _*-Profile nach der Verteilung und MUsSSen. (Die Profile sind bereits
. verteilt.)
der Pflege geloscht?
2. Verteilen Sie den Rest der
SAP_NEW/_*-Profile und pflegen
Sie deren Werte.
3. Loéschen Sie das Profil
SAP_NEW.
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Checkliste 2-10: Spezielle Themen

Nr. Prio.

Sicherheitsrelevantes Thema

Methode / Vorgehensweise

Referenz
(BAND II, K. 2-10)

Ergebnis / Anmerkungen

Schutz spezifischer Tabellen, Berechtigungsobjekte usw. (Fortsetzung)

Tabelle TO0OO

Haben nur Systemverwalter Pflegeberechtigungen fur die
Tabelle TO00?

Das erforderliche Berechtigungs-
objekt ist S_ADMI_FCD.

Haben Sie einen ProzefR fir das Anlegen und Pflegen von
Mandanten definiert?

Enthalt das Berechtigungsobjekt S_ TCODE die Tabellen-
und Mandantenpflegetransaktionen SCC4, SM30 und
SM31?

Sind die Felder im Berechtigungsobjekt S TABU_DIS auf
die folgenden Werte gesetzt?

Feld: Aktivitat; Werte: 02, 03

Feld: Berechtigungsgruppe; Wert: SS

Ist fir das Berechtigungsobjekt S_ TABU_CLI das Feld
Kennzeichen fir mandantenunabhangige Pflege auf den
Wert X gesetzt?

HR-Tabellen

Fir die Releases 3.0A-C:

Haben Sie die HR-Tabellen explizit der
Berechtigungsgruppe PA zugewiesen?

Haben Sie die Gruppe PA aus dem
Berechtigungsobjekt S_ TABU_DIS ausgeschlossen?

SAP AG
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Checkliste 2-10: Spezielle Themen (Fortsetzung)
Nr. |Prio. | Sicherheitsrelevantes Thema Methode / Vorgehensweise Referenz Ergebnis / Anmerkungen
(BAND II, K. 2-10)

Schutz spezifischer Tabellen, Berechtigungsobjekte usw. (Fortsetzung)
HR-Berechtigungsprofil P_BAS_ALL

Haben Sie allen HR-Tabellen die Klasse PC oder PS OSS-Hinweis 11796

zugewiesen?

Haben Sie das Feld Berechtigungsgruppe in P_BAS_ALL

auf PC und PS beschrankt?
Systemprofil-Parameterdateien

Sind die Systemprofil-Parameterdateien <SI D>_<I nst anz>,

START_<I nst anz>und DEFAULT.PFL vor unberechtigten

Zugriffen geschiitzt?

Uberpriifen Sie regelmaRig, daR die Dateien authentisch

sind?
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An: Absender:

SAP AG [V F= 10 4 =TT

Abteilung CCMS & Security L1 1o AR

Postfach 1461 Abtla.-

D-69190 Walldorf o TS PP ER ORI
[T 1 =
A B S S, et

Fax: +49-6227 / 7-41198
Telefon: e Fax: .o,
E-Mail: e

Thema: Feedback zum R/3-Sicherheitsleitfaden

Feedback zum R/3-Sicherheitsleitfaden, Band ........... Version  ......coceeeeeenn. Kapitel ....cccoovviiiiiieiiiiieeen

R/3-Release ..........cc......... Datenbank ......................

Haben Sie die gewiinschten Inwieweit wird der R/3-Sicherheitsleitfaden
Informationen in diesem lhren Anforderungen gerecht?

. 2
Leitfaden gefunden* O sehrgut
O ja O gut

O nein

O ausreichend
O gar nicht

Warum oder warum nicht?
(Verwenden Sie den Platz unten.)

Feedback (verwenden Sie ggf. zuséatzliche Blatter):

Betriebssystem ........ccccceeiviiiiiiiiiiine.

Mdchten Sie

@)
@)
@)

weitere Informationen erhalten?
weitere Informationen hinzufiigen?

auf fehlende Informationen
hinweisen?

einen Fehler melden?

sonstiges:

Danke fir lhre Mithilfe.
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